Pozor na podvodné SMS od ZSE Drive.
Falosna faktura vas moze pripravit o peniaze
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Spolocnost ZSE Drive upozornuje svojich zakaznikov na podvodné SMS spravy, ktoré sa
vydavaju za vyzvu na zaplatenie faktury. Podvodnici sa snazia prijemcov presvedcit, aby
klikli na prilozeny odkaz a uhradili idajny nedoplatok.

Namiesto oficidlnej stranky sluzby sa vsak mo6zu dostat na podvodny web, ktory napodobnuje
vzhlad ZSE Drive. Cielom takéhoto podvodu je ziskat citlivé udaje zakaznikov vratane
prihlasovacich informdcii ¢i udajov o platobnej karte.

Ako rozpoznat podvodna SMS?

Falo$na sprava ma niekolko charakteristickych znakov. Nemusi obsahovat identifikaciu odosielatela
a prijemcu vyzyva na zaplatenie faktury prostrednictvom prilozeného odkazu. Ten smeruje na
podozriva internetovu stranku, ktora sa moéze na prvy pohlad podobat oficidlnemu webu ZSE Drive.
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Po otvoreni stranky moze byt pouzivatel vyzvany na zadanie osobnych tdajov, prihlasovacich
informécii alebo tdajov o platobnej karte. Prave v tomto momente hrozi, Ze sa citlivé informacie
dostanu do ruk podvodnikov.

ZSE Drive preto odporuca na odkazy v podozrivych SMS spravach vobec neklikat. Ak si chcete
overit, ¢i mate neuhradenu fakturu, vyuzite vyhradne oficidlne komunikacné kandly sluzby.

Co robit, ak ste uz na odkaz klikli?

Samotné otvorenie odkazu eSte nemusi znamenat, ze ste prisli o peniaze. Ak ste vsak na podvodnej
stranke zadali prihlasovacie alebo platobné udaje, je potrebné konat o najrychlejsie.

Bezodkladne kontaktujte svoju banku a postupujte podla jej pokynov. V pripade zadania idajov o
platobnej karte moze byt potrebné kartu zablokovat. Ak ste prezradili aj prihlasovacie tdaje, zmente
si heslo k prislusnému uctu.

Mohlo by vas zaujimat:

¢ Xiaomi vydalo septembrovi bezpec¢nostnu aktualizaciu. Opravuje az 180 chyb
» OpenAl predstavilo nové Al modely GPT-6 Sol a Luna. Su presnejSie a lacnejsie
 Pouzivate lacné smart okuliare? Daju ovladnut cez Bluetooth a ttocnik sa dostane k fotkdm

Podozrivii SMS nésledne vymazte a na pripadné dalSie spravy nereagujte. Podvodnici ¢asto
zneuzivajui nazvy znamych spolocnosti, aby ich spravy pésobili doveryhodne. Podobné vyzvy na
zaplatenie faktdr preto vzdy overujte priamo u poskytovatela sluzby, nie prostrednictvom odkazu



doruceného v SMS.
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