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CESNET se simulovanému phishingu vénuje od roku 2017. Z pGvodnich testu postupné vznikla
sluzba Phishingator, ktera dnes organizacim umoznuje pripravovat vlastni simulované kampané a
vzdélavat uzivatele v bezpeCném prostredi. S AleSem Padrtou jsme si povidali o tom, jak sluzba
vznikala, co se za devét let zmeénilo, pro¢ ma smysl doplnit Skoleni o praktickou zkusenost a proc¢
mize phishingu podlehnout kdokoliv z nas.

Proc si myslite, ze je phishing tak ucinny?

Phishing je navrzeny tak, aby v nas vyvolal rychlou, instinktivni reakci. Muze pracovat se strachem,
casovym tlakem, zvédavosti nebo treba s vidinou néceho, co bychom neradi propasli. Sdm jsem to
zazil jesté v dobé, kdy jsem pracoval na univerzité. Opakované tam prichazely podvodné e-maily s
tvrzenim, ze adresat dluzi penize a je proti nému vedeno exekuéni rizeni. Podrobnosti mél najit v
priloze. Desitkam uzivatelt jsem vysvétloval, ze jde o podvod. A pak stejny e-mail prisel i mné.

Samozrejmeé jsem védél, Ze je faleSny. Jenze v tu chvili se mi hlavou zacaly honit myslenky: exekutor,
ptijdu o byt, co bude s kockou... Clovék presné vi, co se déje, a piesto ho instinkt nuti kliknout.
Rozdil mezi tim, kdyz takovou zpravu posuzujete s odstupem, a tim, kdyz prijde primo vam, je
obrovsky.

Co nam pomuze se na takovou situaci pripravit?

Teoretické Skoleni ndm pomuze phishing rozpoznat, ale Gplné nas nepripravi na situaci, kdy ndm
takova zprava skutecné pristane ve schrance. Pravé proto méa smysl doplnit ho tzv. simulovanym
phishingem. Muzeme si tak podobnou situaci vyzkouset v bezpe¢ném a kontrolovaném prostredi, kde
nase pripadna chyba nema zadné nasledky.

Kdo muze naletét na simulovany phishing?

Kdokoliv z nas. Nékdy zkratka podlehneme tlaku okamziku. Prijdete do prace unaveni, resite
nemocného domaciho mazlicka, myslite na vikend nebo se jen snazite rychle vyridit administrativu
pred prvni kdvou. A pravé v takové chvili prijde zprava, ktera vas néCim zaujme nebo znepokoji.

Proto podle mé neni spravné divat se na vysledky phishingové kampané jako na seznam lidi, kteri
udélali chybu. Dulezité je, aby pristé podvodnou zpravu dokazali rozpoznat.

Dokazou vas reakce na simulovany phishing jesté prekvapit?

Po téch letech uz mé toho prekvapi pomérné malo. Setkali jsme se s nejruznéj$imi reakcemi. Jedna
kampan mi ale v paméti zlstala. Pro zdkaznika jsme pripravili zpravu, ktera nabizela moznost ziskat
z evropského ,fondu produktivity” az 5 000 korun mésic¢né navic. Cilovou skupinu tvorilo zhruba 110
lidi. Své prihlasovaci idaje postupné zadalo deset, dvacet, ¢tyricet, osmdesat, sto lidi... Nakonec jich



bylo kolem 190. To nam samozrejmé nesedélo. Ukazalo se, zZe jedna sekretarka zpravu v dobré vire
preposlala vSem zaméstnanctim. Rikala si, Ze by piece byla $koda, kdyby o penize prisli. A kdyz vdm
podobny e-mail preposle vase sekretarka s doporucenim, abyste na néj zareagovali, jeho
duvéryhodnost vyrazné vzroste.

Aby zpréavy pusobily vérohodné, vychazime pri pripravé kampani z prostredi konkrétni organizace,
verejné dostupnych informaci i aktudlniho déni. V Plzni jsme napriklad pred svatym Martinem
nabizeli prvnim stovkdm prihlaSenych svatomartinskou husu zdarma v univerzitni menze. U nas v
CESNETu zase béhem Ctyricetistupnovych veder prisel e-mail s vyzvou, aby si zaméstnanci v
personalnim systému potvrdili narok na ,klimatické volno“.

Pozorujete pri opakovanych kampanich posun v tom, jak lidé na phishing reaguji?

Ano, a pomérné vyrazny. V prvni kampani nasemu simulovanému phishingu obvykle podlehne zhruba
20 % prijemcu. Kdyz ji napriklad po pul roce zopakujeme, dostavame se uz jen na 2-5 %. Pozitivni
vliv je tak vidét na prvni pohled. Zajimavé je také to, Ze nékteré kampané v organizacich Ziji vlastnim
zivotem jesté dlouho po skonceni. Pribéh se svatomartinskou husou si napriklad lidé vypraveji uz
radu let. I takova historka pak funguje jako pripominka, Ze phishing existuje a ze je potreba byt
obezretny.

Co simulované kampané prinaseji organizaci a jak muze jejich vysledky vyuzit v praxi?
Osobni zkuSenost poméahda uzivatelim 1épe se phishingu branit. Odolnéjs$i zaméstnanci pak prispivaji
k bezpecnosti celé organizace. Kampan zaroven organizaci ukaze, jak na tom v danou chvili je.
Vysledky miize vyuzit pri analyze rizik a rozhodovani, jestli je soucasnéa mira rizika prijatelna, nebo
jestli je potreba prijmout dalsi opatfeni, napriklad dalsi vzdélavani uzivatell. Dulezitd je také
pravidelnost. Pozornost casem prirozené klesd, takze ma smysl se k simulovanému phishingu vracet,
treba jednou rocné.

Kdyz porovnate phishingové zpravy z roku 2017 s témi dnesSnimi, v cem se nejvic zménily?
Je dnes pro bézného uzivatele tézsi phishing poznat?

Kdyz se budeme bavit o téch skute¢nych phishingovych e-mailech, tak se zménily vyrazné. UZ nas
pred svétem nechrani nas pomérné komplikovany jazyk, takze pry¢ jsou doby mizerné cestiny a
osloveni ,milacek zédkaznik“. Dnes uz pomoci prekladact a umélé inteligence lze dosdhnout
dokonalého prekladu. Také je mozné ziskat o cilovych adresatech informace na internetu, napr. na
socialnich sitich nebo z webové prezentace firmy, a snadno tak pripravit 1épe cileny e-mail. Takze
uzivatelé to maji zase o kousek t€z$i, nez mivali. Nicméné stéle 1ze podvod rozpoznat, pokud se
nenechaji prilis vystresovat.

Jak jste se ve sdruzeni CESNET k simulovanému phishingu vlastné dostali?

V té dobé jsme poskytovali penetracni testy zamérené predevsim na provéreni technického stavu IT
infrastruktury. Jenze zékaznici za nami zacali chodit s logickou otazkou: ,Dobre, technické vybaveni
mame provérené, ale co jeho obsluha? Dokazou nasi ajtaci, spravci a uzivatelé odolat manipulaci?“
Na zakladé jejich podnétu jsme proto pripravili sluzbu Phishingové testy. Uz ndzvem jsme chtéli dat
najevo, ze jde o obdobu penetracnich testu, jen tentokrat zamérenou na lidi.

Postupné se ukézalo, Ze poslat uzivatelim jeden cvi¢ny phishingovy e-mail bez kontextu nestaci.
Pridali jsme proto uvodni Skoleni o tom, co phishing je a jak ho poznat. Vznikl tak uceleny blok:
teoreticka priprava, cvicny phishing odeslany primo do schranek uzivatelt a nasledné vyhodnoceni
se zavérecnou zpravou pro zakaznika.

Pouzivali jste uz pri téchto kampanich Phishingator?
Jesté ne. Ale uz tehdy jsme potrebovali néjaké technické reseni, které by nam umoznilo rozesilat
cvicné zpravy a vyhodnocovat vysledky. Pouzivali jsme proto interni systém poskladany z ruznych



komponent. Sledovali jsme, komu zprava odesla a zda se nevratila jako nedorucitelna.
Zaznamenavali jsme také, jestli na ni uzivatel odpovédeél, navstivil odkazovanou stranku nebo na ni
néco zadal. Dokazali jsme pritom rozlisit, zda Slo o platné prihlasovaci tdaje, nebo treba jen o vtipny
vzkaz domnélym kyberzlo¢incum.

Pro nase potreby to fungovalo. Rozhodné to ale nebyl néstroj, ktery bychom mohli dat zakaznikim,
aby ho pouzivali sami.

Co vas tedy privedlo k vyvoji samotného Phishingatoru?

Znovu nas k tomu privedli zdkaznici. Rikali ndm: , Teoretické Skoleni si zvladneme udélat sami. Jsme
na akademické pudé a pedagogickych talentt mame dost. Ale rozesilat simulované phishingové
zpravy a vyhodnocovat vysledky je technicky slozité. Pritom bychom chtéli kampané délat ¢astéji a
nechceme pokazdé ¢ekat, az na nas u vas prijde rada.” A tehdy vznikla zdkladni myslenka: dejme
organizacim ndstroj, se kterym si budou moci simulované phishingové kampané pripravovat samy.

A jak se z myslenky stal hotovy nastroj?

Tady uZ pfichézi na scénu Martin Sebela. Tehdy jsem jesté ¢4stec¢né pracoval na univerzité. Jednoho
dne jsem sedél v kancelari a odpovidal na e-maily, kdyz nékdo zaklepal. Ve dverich se objevil student
a povida: ,Dobry den, j& jsem Martin Sebela, zajimam se o phishing a na katedre mi rekli, Ze tady
tomu nejvic rozumite. Mohl bych néjaky rozesilat v rdmci semestralni prace?“ Slovo dalo slovo a po
néjaké dobé vznikla bakalarska prace Phishingator, kterd na téhle myslence stavéla.

Trvalo pak jesté priblizné dva roky, nez se Martin stal zaméstnancem CESNETu a z bakalarské prace
vznikl plnohodnotny open-source nastroj. Ten dnes nabizime také jako sluzbu, tedy Software as a
Service.

Jak Phishingator funguje dnes?

V soucasnosti ho vyuziva 24 zakazniku (od vysokych $kol az po vyzkumné instituce). Kazdému ho na
zaCatku nastavime na miru. Nahrajeme napriklad seznam uzivatell a pripravime cvi¢né prihlasovaci
stranky, které napodobuji vzhled téch skutecnych. Potom si uz zdkaznici mohou kampané vytvaret
sami. A dulezité je, ze je mohou délat bez omezeni. Ve sdruzeni CESNET nam jde predevs$im o
vzdélavani uzivateld a Sifeni bezpecnostniho povédomi. Proto neméame licen¢ni model typu ,platite
za kazdy odeslany e-mail“ nebo ,platite za kazdého uzivatele”. Sluzba ma pevny mési¢ni poplatek a
organizace si pak muze pripravovat kampané podle svych potreb.

Vzpomenete si jesté na prvniho zakaznika Phishingatoru?

Samozrejmeé. Byl jim Vyzkumny a zkuSebni letecky ustav. Prvni nasazeni vZzdycky prinese néco, s ¢im
¢lovék pies veskerou snahu dopfedu nepoéitd. Diky nad$eni na na$i strané i na strané VZLU jsme ale
vSechny potize zvladli a ustav Phishingator vyuziva dodnes.

Jaké novinky v Phishingatoru pribyly a co planujete do budoucna?

Phishingator rozvijime prubézné. Od ptivodni verze pribyla napriklad moznost vkladat do zprav
parametry, jako jsou e-mailova adresa prijemce, jeho jméno a prijmeni nebo aktualni datum. Mame
také vice moznosti, jak upravit podobu podvodného odkazu. A nezapominejme ani na to, ze vedle
Cisté textovych e-mailli umi Phishingator posilat také zpravy v HTML. Muzeme tak pouzivat tabulky,
barvicky, odkazy typu ,kliknéte zde” a vSechno dal$i, na co jsou uzivatelé z béznych e-maill zvykli.

Martin ted pracuje na moznosti vkladat do zprav QR kdéd misto odkazu, tedy na simulaci takzvaného
quishingu. Do budoucna bychom chtéli, aby Phishingator umél posilat také SMS zpravy a simulovat
tak smishing. Radi bychom se zamérili i na dalsi kanaly elektronické komunikace. Taky uvidime, co si
budou prat uzivatelé a kam se svét za par let zase posune.



Kde se o Phishingatoru mohou zajemci dozvédét vic?

Staci se nam ozvat. Radi si s nimi domluvime online schuzku. A 1. fijna se Phishingatoru budeme
vénovat také na workshopu v ramci Konference e-infrastruktury CESNET. Budeme mluvit o tom, co
nového se Phishingator za posledni rok naucil, o souc¢asnych trendech v phishingu i o zkusenostech
jeho uzivatelll. Kapacita workshopu na misté uz je naplnénd, ale budeme ho vysilat také online, takze

se muze pripojit kazdy.

Dékujeme za rozhovor.
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