Entwurfe zur Starkung der digitalen
Befugnisse von Ermittlungsbehorden
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Der Bundestag hat am Mittwoch, 8. Juli 2026, iiber Gesetzentwiirfe der Bundesregierung
beraten, die auf eine Starkung der digitalen Befugnisse von Ermittlungshehorden abzielen.
Nach halbstiindiger Aussprache wurden die Entwiirfe an die Ausschiisse iiberwiesen. Der
Gesetzentwurf ,,zur Anderung der Strafprozessordnung - digitale Ermittlungsmafnahmen*”
(21/6806(Dokument, offnet ein neues Fenster)) soll federfiihrend im Ausschuss fiir Recht
und Verbraucherschutz weiterberaten werden. Im Fall des Gesetzentwurfs , zur Starkung
digitaler Ermittlungsbefugnisse in der Polizeiarbeit” (21/6132(Dokument, offnet ein neues
Fenster), 21/6511(Dokument, offnet ein neues Fenster)) und des Gesetzentwurfes ,zur
Starkung digitaler Ermittlungsbefugnisse zur Abwehr von Gefahren des internationalen
Terrorismus” (21/6131(Dokument, offnet ein neues Fenster), 21/7265(Dokument, offnet
ein neues Fenster)) soll der Innenausschuss die Federfiihrung iibernehmen.

Ebenfalls in den Innenausschuss tiberwiesen wurden ein von der Fraktion Biindnis 90/Die Grinen
vorgelegter Antrag mit dem Titel ,Rechtsstaat starken, Grundrechte schiitzen - Moderne
Polizeiarbeit gestalten” (21/6913(Dokument, offnet ein neues Fenster)) und ein von der Fraktion Die
Linke vorgelegter Antrag mit dem Titel ,Nein zu biometrischen Massenerkennungssystemen”
(21/6917(Dokument, 6ffnet ein neues Fenster)).

Gesetzentwurf zur Anderung der Strafprozessordnung

Der erste Gesetzentwurf zur Anderung der Strafprozessordnung (21/6806(Dokument, éffnet ein
neues Fenster)) verfolgt das Ziel, Strafverfolgungsbehorden mit neuen Befugnissen auszustatten,
um die Effektivitat der Strafverfolgung zu steigern. Bislang gebe es keine ausdruckliche
Ermachtigungsgrundlage, die den automatisierten Abgleich biometrischer Daten aus einem
Strafverfahren mit im Internet offentlich zuganglichen Daten regelt, schreibt die Bundesregierung.

Mit einem neuen Paragrafen 98d der Strafprozessordnung soll der automatisierte Abgleich
biometrischer Daten aus einem Strafverfahren mit biometrischen Daten aus im Internet offentlich
zuganglichen Daten ermoglicht werden. Dieser Abgleich soll laut Entwurf der Erforschung des
Sachverhalts, der Identitatsfeststellung oder der Ermittlung des Aufenthaltsorts eines Beschuldigten
oder eines Zeugen dienen. Bislang fehle dafur eine ausdruckliche Ermachtigungsgrundlage. Ein
solcher Abgleich diirfe derzeit nur manuell, ,also ohne den Einsatz einer speziellen, fur den Abgleich
entwickelten Software”, vorgenommen werden. Dies konne insbesondere bei groSen Datenmengen
ErmittlungsmafSnahmen erschweren und Personal binden.

Der automatisierte biometrische Abgleich soll nach dem Entwurf nur unter bestimmten
Voraussetzungen zulassig sein. Erforderlich ist unter anderem der Verdacht einer Straftat von auch
im Einzelfall erheblicher Bedeutung; ausdrucklich genannt werden dabei insbesondere die in
Paragraf 100a Absatz 2 der Strafprozessordnung bezeichneten Straftaten. Zudem muss die
Erforschung des Sachverhalts, die Identitatsfeststellung oder die Ermittlung des Aufenthaltsortes
auf andere Weise wesentlich erschwert oder aussichtslos sein. Ein Abgleich mit offentlich
zuganglichen Echtzeitdaten soll unzulassig sein. Daten ohne konkreten Ermittlungsansatz sollen
nach dem Abgleich unverzuglich geloscht werden. Angeordnet werden soll die Mallnahme
grundsatzlich durch die Staatsanwaltschaft.
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Recherche- und Analyseplattformen

Aullerdem soll mit einem neuen Paragrafen 98e die Befugnis geschaffen werden,
verfahrensubergreifende Recherche- und Analyseplattformen zur Strafverfolgung einzusetzen.
Damit konnten nach Darstellung der Bundesregierung bisher unverbundene Dateien und
Datenquellen der Polizei, die sowohl Daten aus der Gefahrenabwehr als auch aus der
Strafverfolgung enthalten, in einer Analyseplattform vernetzt und durch Suchfunktionen
systematisch erschlossen und analysiert werden. Auch fur den Einsatz solcher Plattformen zur
Strafverfolgung gibt es laut Entwurf bislang keine Ermachtigungsgrundlage. Das
Bundesverfassungsgericht habe in einem zur Gefahrenabwehr ergangenen Urteil vom 16. Februar
2023 deutlich gemacht, dass die Nutzung solcher Plattformen einer ausdricklichen
Ermachtigungsgrundlage bedurfe. Derzeit beruhe die operative IT-Infrastruktur der Polizeibehorden
Lteilweise noch auf einem unverbundenen Nebeneinander zahlreicher automatisierter Dateien und
Datenquellen”, die zur Strafverfolgung jeweils einzeln mit einem bestimmten personenbezogenen
Datum abgeglichen werden mussten, fuhrt die Bundesregierung in dem Entwurf weiter aus. Dies
binde personelle Ressourcen und berge das Risiko von Ubertragungsfehlern, Informationsverlusten
oder paralleler Datenhaltung.

Die automatisierte Datenanalyse soll nach dem Entwurf ebenfalls nur unter bestimmten
Voraussetzungen zulassig sein. Erforderlich ist unter anderem der Verdacht einer auch im Einzelfall
schwerwiegenden, in Paragraf 100a Absatz 2 der Strafprozessordnung bezeichneten schweren
Straftat. Eine direkte Anbindung der Analyseplattform an sonstige, nicht-polizeiliche Register und an
Internetdienste soll unzulassig sein. Zudem soll jeder Einsatz anlassbezogen und manuell ausgelost
werden mussen. Eine ausschliefSlich auf der Mallnahme beruhende automatisierte
Entscheidungsfindung, die unmittelbar eine nachteilige Rechtsfolge fiir die betroffene Person hat
oder diese erheblich beeintrachtigt, soll ausgeschlossen sein.

Gesetzentwurf zu digitalen Ermittlungsbefugnissen

Die Bundesregierung will die digitalen Ermittlungsbefugnisse des Bundeskriminalamtes (BKA) zur
Abwehr von Gefahren des internationalen Terrorismus starken.

In dem zweiten Gesetzentwurf (21/6131(Dokument, 6ffnet ein neues Fenster)) heifdt es unter
anderem: ,Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wachsenden
Datenmengen in polizeilichen Ermittlungsverfahren verarbeiten zu konnen. Mittels der Analyse
bereits rechtmalsig erhobener polizeilicher Daten ist es moglich, Verbindungen zwischen Taten,
Personen, Orten sowie an deren Ankniipfungspunkten zu finden.”

Stellungnahme des Bundesrates

Der Bundesrat bt in seiner Stellungnahme (21/6511(Dokument, 6ffnet ein neues Fenster)) Kritik an
der konkreten Ausgestaltung der Regelung zur automatisierten verfahrensubergreifenden
Datenanalyse. Die Formulierung greife zu kurz; zudem sei nicht klar, was unter ,zusammengefithrt”
fachlich zu verstehen sei.

Die Bundesregierung teilt dieses Verstandnis laut GegenaulSerung nicht, will den Vorschlag der
Landerkammer aber prufen.
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Gesetzentwurf zur Terrorismusabwehr

Der dritte Gesetzentwurf (21/6132(Dokument, 6ffnet ein neues Fenster), 21/6511(Dokument, 6ffnet
ein neues Fenster)) beinhalte die zustimmungsfreien Bestandteile des Gesetzespakets zur Starkung
der Ermittlungsbefugnisse zur Abwehr von Gefahren des internationalen Terrorismus, heilst es in
der Vorlage. Er umfasse Befugnisse fur Bundeskriminalamt und Bundespolizei im Rahmen der
bestehenden polizeilichen Aufgaben, erklart die Bundesregierung.

Von hervorgehobener Bedeutung seien dabei die Befugnisse im Rahmen der Aufgabe des
Bundeskriminalamtes als Zentralstelle. Zudem erfolge eine Angleichung der Regelung zum
biometrischen Internetabgleich im Asylgesetz an die gegenstandlichen Vorschriften. Der
biometrische Abgleich mit offentlich zuganglichen Daten aus dem Internet sei erforderlich, um
Personen inshesondere zu identifizieren, lokalisieren sowie Tat-Tater-Zusammenhange zu
erschliefSen, heilst es weiter.

Stellungnahme des Bundesrates

Nach Ansicht der Landerkammer greift die Ausgestaltung der Sicherungsanordnungsbefugnis im
Hinblick auf vitale Gefahrenabwehrinteressen der Polizeibehorden der Lander zu kurz. Zudem bittet
der Bundesrat in seiner Stellungnahme (21/7265(Dokument, 6ffnet ein neues Fenster)) darum, zu
priifen, ob korrespondierend zur Anderung des Bundeskriminalamtgesetzes eine Anpassung auch
des Bundesverfassungsschutzgesetzes angezeigt ist.

Die Bundesregierung lehnt eine Offnungsklausel in Bezug auf Verfassungsschutzbehorden ab, wie
aus ihrer Gegenaulserung hervorgeht.

Antrag der Grunen

~Rechtsstaat starken, Grundrechte schutzen - Moderne Polizeiarbeit gestalten” lautet der Titel eines
Antrags der Fraktion Bindnis 90/Die Grinen (21/6913(Dokument, 6ffnet ein neues Fenster)). Darin
wendet sich die Fraktion gegen eine ,pauschale Ausweitung von digitalen Ermittlungsbefugnissen”
und warnt vor ,erheblichen neuen Risiken fur den Schutz von Burgerrechten” durch die
fortschreitende Digitalisierung staatlicher Ermittlungsbefugnisse. Die Bundesregierung habe mit
ihren Gesetzentwurfen am 29. April 2026 Vorschlage vorgelegt, ,um den Polizeibehorden zum
Zweck der Strafverfolgung und den Polizeibehorden des Bundes zur Gefahrenabwehr den
biometrischen Abgleich im Internet, die automatisierte Datenanalyse und das Training von KI-
Modellen auch mit personenbezogenen Daten zu ermoglichen”, fuhrt die Fraktion aus. Die Entwirfe
der Bundesregierung verzichteten jedoch auf notwendige verfassungsrechtliche
Sicherungsmechanismen, seien ,nicht hinreichend durchdacht, nicht bestimmt genug und
unausgewogen”.

Die Bundesregierung wird in dem Antrag aufgefordert, eine Rechtsgrundlage fur die automatisierte
Datenanalyse sowie fur den biometrischen Abgleich im Internet erst vorzulegen, nachdem in einem
bestimmten Verfahren sichergestellt worden ist, dass diese Befugnisse nur unter bestimmten
Voraussetzungen wahrgenommen werden. Bei diesem Verfahren sollen der Vorlage zufolge unter
Beteiligung von Polizeibehorden, der Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit (BfDI), dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) sowie
von ,Zivilgesellschaft, Wissenschaft und vertrauenswurdigen Herstellern passgenaue,
rechtskonforme und souverane Losungen fiir eine digitale Polizeiarbeit entwickelt und getestet
werden”.
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Auch soll die Bundesregierung nach dem Willen der Fraktion die ,Verwendung von KI-basierter
biometrischer Identifikation in offentlich zuganglichen Raumen (intelligente Videouberwachung) in
Echtzeit und retrograd” ausschliefSen und das Training von Kunstlicher Intelligenz mit hoheitlich
erhobenen personenbezogenen Daten unterlassen. Ferner fordern die Abgeordneten die
Bundesregierung in der Vorlage unter anderem auf, die Befugnis zum biometrischen Abgleich durch
das Bundesamt fir Migration und Fluchtlinge (Bamf) zum Zweck der Identitatsfeststellung
grundsatzlich zu streichen.

Antrag der Linksfraktion

Thr ,Nein zu biometrischen Massenerkennungssystemen” betont die Fraktion Die Linke in einem
Antrag (21/6917(Dokument, offnet ein neues Fenster)). Darin dringt die Fraktion auf ein Verbot des
Einsatzes ,automatisierter Gesichtserkennungssysteme zu Zwecken der Identifizierung von
Personen im offentlichen Raum” und fordert von der Bundesregierung einen entsprechenden
Gesetzentwurf. Dieser soll dem Antrag zufolge auch die Erstellung, Zusammenfithrung und Nutzung
von Datenbesténden verbieten, ,die eine flaichendeckende biometrische Uberwachung der
Bevolkerung ermoglichen”.

Mit der Einfithrung der automatisierten Gesichtserkennung als digitale Ermittlungsmanahme
werde ein biometrischer Massenabgleich der gesamten Bevolkerung durch Polizei und
Staatsanwaltschaften ermoglicht, fuhrt die Fraktion in der Vorlage aus. Dies sei mit den
verfassungsrechtlich garantierten Grund- und Freiheitsrechten nicht vereinbar, kritisieren die
Abgeordneten und dringen darauf, die Regierungsentwiirfe im Bundestag abzulehnen. Der Schutz
der offentlichen Sicherheit konne nicht ,Instrumente rechtfertigen, die die gesamte Bevolkerung
unter Generalverdacht stellen”. (sto/bal/hau/23.07.2026)
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