Odinstalujete ho, no vrati sa spat. Novy
Android malver kradne PIN , hesla aj bankove
udaje
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Bezpecnostna firma Zimperium odhalila novy Android malvér RatHat, za ktorym ma podla
vSetkého stat skupina posobiaca z Ciny. Kradne bankové hesla, jednorazové kody aj PIN a
na rozdiel od beznych skodlivych aplikacii sa po odinstalovani dokaze sam vratit.

Vyskumny tim zLabs spravu zverejnil 16. septembra. RatHat sa $iri hlavne cez cielené podvodné
SMS, cez reklamy veduce na faloSné stranky na stahovanie a cez diskusné fora. Obet si do telefonu
sama stiahne instalacny subor APK, ktory vyzera ako legitimna aplikacia. V jednej verzii sa vydaval
za znamu streamovaciu sluzbu a ato¢nik mu neskér moze zmenit ikonu, napriklad na Chrome.
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Sam si zapne ladenie a ziska pristup k systému

Klti¢om je povolenie pre sluzbu dostupnosti. Ked ho malvér dostane, sém sedemkrat tukne na ¢islo
zostavy, odomkne moznosti pre vyvojarov, zapne bezdrotoveé ladenie a z obrazovky si precita
Sestmiestny parovaci kod. Sparuje sa potom s ladiacim rozhranim ADB v tom istom teleféne a bez
akéhokolvek pocitaca ziska opravnenia na urovni shellu. S nimi spusti dve skryté sluzby, ktoré
bezia mimo samotnej aplikacie.

Prave to robi odstréanenie také tazké. Pri pokuse o odinstalovanie RatHat zobrazi faloSné chybové
hlasenie v Style Google Play. A ked sa aplikaciu predsa podari zmazat, skryta sluzba bezi dalej,
malvér nainstaluje znova a vrati mu vSetky povolenia bez toho, aby sa pouzivatela na ¢okolvek pytal.
Aplikdcia si navyse moze vypytat prava spravcu zariadenia, s ktorymi vie pri pokuse o odstranenie
telefon vymazat.

Nemali by ste prehliadnut:

e Novy malvér zneuzije vasu platobnu kartu v realnom case. Staci jeden telefonat

o Kyberneticki utocnici zneuzivaju meno ZSE. Falosné faktury skryvaju malvér kradnuci
udaje

* Google rozsiruje Scam Detection aj na Xiaomi. Upozorni na podvody

PIN prezradi aj dotyk prsta

Nad bankovymi a kryptomenovymi aplikdciami RatHat zobrazuje faloSné prihlasovacie obrazovky,
zachytava SMS aj notifikacie s jednorazovymi kédmi a nahrava obrazovku. Najzékernejsie je Citanie
surovych dotykov na displeji. Z polohy prsta a z rozlozenia klavesnic hlavnych vyrobcov malvér
poskladd PIN, heslo aj gesto na odomknutie, takze neuspeju ani vlastné klavesnice bankovych
aplikécii. Podobne ako malvér s umelou inteligenciou, ktory pred ¢asom opisal ESET, aj RatHat si
pomaha generativnou Al. Ta mu podla Struktiry obrazovky radi, kam tuknut.

Zimperium hovori o globdlnom zamerani na financné aplikacie, menovite vsak uvadza len ¢inske
platobné sluzby WeChat a Alipay. Slovenské banky ani Slovensko medzi cielmi nespomina.



NajlepSou obranou tak zostava opatrnost pri odkazoch v SMS a vyhybanie sa instalacii aplikacii z
neznamych stranok, ktori Google navyse stazuje. InStalacia mimo Obchodu Play po novom trva
dlhsie. Kto nepozna aplikaciu, ktora ziada o sluzbu dostupnosti, nemal by jej ju povolit.

Co nové u ostatnych vyrobcov

Meta zablokovala trik s okuliarmi, ktory umoznoval nahravat Iudi bez rozsvietenej kontrolky, co je
dobré sprava pre sikromie okolia. Sony rozsiruje ponuku slichadiel o lacnejsiu verziu oblibeného
modelu. A Lenovo predstavilo dva tablety Yoga, ktoré mieria na multimédia aj pracu na cestach.
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