Staci jeden videohovor a hacker sa moze
dostat do telefonu. Ohrozené su lacnejsie
zariadenia
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Vyskumnici zo skupiny SSD Secure Disclosure opisali dvojstupnovy postup, ktory sa cez
prijaty videohovor dostane az k jadru Androidu. Portal The Hacker News upozornuje, ze ide
o telefony s modemom Unisoc, teda o najlacnejsSiu triedu, a vyrobca Cipu na hlasenie zatial
nereagoval.

Zverejnenie vyslo 17. augusta a je druhym stupnom retazca, ktory sa zacal uz v marci. Vtedy ta ista
skupina ukdazala, Ze sa cez poskodeny videohovor da spustit cudzi kod priamo vo firmvéri modemu.
Novy diel na to nadvazuje a z modemu sa dostane do pamate, v ktorej bezi samotny systém. Bez
prvého kroku druhy nefunguje, dokopy vsak tvoria uplna cestu k jadru.

Ktorych telefonov sa to tyka

Chyba sedi vo firmvéri modemu, ktory zdiela najmenej trojica ¢ipov: T606 v Motorole E13, T612 v
Realme C33 a T7250 v modeli Redmi A5. St to telefony z najlacnejsej police, ktoré sa u nas bezne
predavaju. Unisoc, kedysi znamy ako Spreadtrum, dodava Cipy pre zariadenia vo vySe 140
krajinach a okrem Motoroly a Realme ich odobera aj Xiaomi.
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Zoznam zasiahnutych ¢ipov je zatial kratky a vSetky tri menované modely patria do najlacnejsej
triedy. ZvySenie opravneni vyskumnici potvrdili na Motorole E13 so zaplatou z februara 2025 a na
Redmi A5 so zaplatou z januara 2026. Boli to teda telefony, ktoré mali zabezpecenie v poriadku, a
utok aj tak presiel.

Preco sa to vobec da

Podstata je v tom, ze modem a hlavny procesor v ¢ipe Unisoc zdielaju tu istu fyzicka pamat a
nedeli ich ziadna hardvérova hranica. Ked tto¢nik ovladne modem a spristupni si ¢itanie, zapis aj
spustanie. SU v nom aj stranky, na ktorych bezi jadro.

Dobré spréava je, ze spustit to z ulice nikto nedokaze. Uto¢nik musi ovladat vlastnu siet s VoLTE, mat
za sebou marcovu chybu a obet musi videohovor prijat. Ide teda o cieleny zasah, nie o plosny
malvér, aky chodi cez aplikacie a staCi mu neopatrné klepnutie.

Zaplatat sa to zatial neda. Augustovy bezpecnostny bulletin Androidu vysiel skor a tato chybu
neriesi, vlastny bulletin Unisocu k nej neexistuje. Vyskumnici piSu, Ze vyrobcu skusali oslovit e-
mailom aj cez LinkedIn a nedostali odpoved. Rovnaku vetu obsahovalo aj marcové zverejnenie,
takze mlcanie trva uz niekolko mesiacov.

Nemali by ste prehliadnut:

* Motorola spusta beta program Androidu 17 pre dalSie smartfony. Je medzi nimi aj
vas?



* Motorola zacala s distribuciou stabilného Androidu 16 pre prvé dva modely
» Samsung konci s podporou série Galaxy S23. Kedy pride posledna velka aktualizacia?

Majitelom takého telefonu zostava jediné: sledovat, ¢i vyrobca vyda aktualizaciu firmvéru. Istotu
vSak nikto nedava. Kaspersky opisal ten isty architektonicky nedostatok uz v novembri 2025 na inom
¢ipe Unisocu a jednu z ciest oznacil za hardvérovi, teda softvérom nerieSitelnt. Td dnesna sa opravit
dd, Unisoc sa k tomu ale nezaviazal. Podobnu chybu z roku 2022 pritom vtedy opravil a ndprava sa
rozposlala cez bulletin Androidu.

https://www.mojandroid.sk/unisoc-videohovor-hrozba
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