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Nejcastéji detekovanym $kodlivim kédem pro operaéni systém Windows v Cesku ziistal i v
cervenci malware CloudEyE. Je navrzeny tak, aby komplikoval své odhaleni a analyzu. Jeho
hlavnim cilem je do napadeného zarizeni stahovat infostealery.

o V ¢ervenci se v Cesku déle objevily $kodlivé kédy Agent. UWE a LausivLoader, které také slouzi
ke stahovani a spusténi dalStho malwaru.

 V Cervenci se malware Siril predevsim globalnimi e-mailovymi kampanémi s minimalnim
zastoupenim c¢estiny. Vyjimkou byla priloha CZ894 ZCU466 pdf.js, ktera ukryvala malware
CloudEyE.

« Prevenci by podle bezpecnostnich experti méla byt pecliva kontrola prichozi elektronické
posty, predevsim u kancelarskych profesi, a vyuzivani specializovaného bezpecnostniho
softwaru.

Praha, 17. srpna 2026 - Malware CloudEyE si nadale drzi svou unikatni pozici mezi
nejcastéji detekovanymi s$kodlivymi kody pro opera¢ni systém Windows v Cesku. Po jasné
prevaze v prvni casti roku se v ¢ervenci objevil v témér poloviné vSech zachycenych pripadu
skodlivého kodu v nasem regionu. Vyplyva to z pravidelné analyzy od spolecnosti ESET.
Bezpecnostni experti v ¢ervenci zachytili dalsi typy Skodlivych kédu, které podobné jako
CloudEyE plni funkci kuryra pro dalsi malware: Agent.UWE a LausivLoader. V pripadé
uspésného doruceni do napadeného pocitace pak stahuji a spousti hlavni riziko pro
pocitace v Ceské republice - infostealery.

Bezpecnostni experti z ESETu v ¢ervenci opét zachytili specializované typy Skodlivych koda, které
uto¢nikum slouzi jako néastroje pro stahovani dal$iho malwaru do napadenych pocitaci. V prvni fazi
utoku nejdrive napadnou cilové zarizeni, v navazujici fazi pak za¢nou stahovat a spoustét dalsi
malware, nejcastéji tzv. infostealery.

,V ¢ervenci jsme v Ceské republice opét nejc¢astéji detekovali malware CloudEyE. V &ele pravidelné
statistiky ho tentokrat doplnily Skodlivé kody Agent.UWE a LausivLoader. Opét jsme tu tak méli
trojici malwaru, ktery do napadeného zarizeni stahuje dalsi Skodlivé kody. Podobné jako infostealery
muzeme na tyto Skodlivé kody narazit v e-mailovych prilohach, ve kterych je utocCnici schovavaji do
soubortl pfipominajicich doklady k objednavkam, faktury apod. Cestina se v ttocich tentokrat
prakticky neobjevovala, kromé prilohy s oznacenim CZ894 ZCU466 pdf.js, pod kterou se ukryval
pravé malware CloudEyE. Presto je prekvapivé, Ze se nam podarilo utoky zachytit v tak velkém
objemu. Je tak vidét, Ze i anglicky oznacené soubory a dokumenty pripominajici faktury mohou byt v
Cesku nebezpeéné, stejné jako piflohy oznadené jen znaky a ¢isly, které prijemce zprav evidentné
neodradi od jejich stazeni a spusténi,” vysvétluje Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce spole¢nosti ESET.

Loadery a downloadery, mezi které radime napriklad malware CloudEye a Agent.UWE, jsou nastroje
obvykle vyuzivané ve vicefazovych utocich. Jejich tkolem je zakryt Skodlivou ¢innost a odvést
pozornost od hlavni Gkolu - stazeni a spusténi Skodlivého kédu, velmi ¢asto infostealera Agent Tesla,


https://www.eset.com/cz/infostealer/

Formbook ¢i SnakeStealer. Skodlivy kéd LausivLoader funguje zase jako tzv. dropper. Piedstavit si
ho muZzeme jako obal, ktery do sebe uz rovnou pojme dals$i malware, pricemz po napadeni cilového
pocitace ho rozbali.

,Kromé bezpecnostniho softwaru, ktery povazuji v pripadé téchto Gtoku za nejlepsi obranné resenti,
mohou uzivatelé a uzivatelky snizit riziko také peclivou kontrolou ptichozi e-mailové komunikace. S
ohledem na skutecnost, ze se vétSina Skodlivych priloh vydava za faktury a objednéavky, jsou z mého
pohledu v ohrozeni predevsim kancelarské profese pracujici kazdy den s velkym mnozstvim
elektronické posty. Pokud komunikace prijde bez predchoziho vyzadani, je treba vzdy zpozornét,
zkontrolovat adresu odesilatele i formét prilohy. Na prvni pohled sice muze vypadat jako soubor PDF
nebo obrazek, skutecna pripona ale vétsinou poukazuje na néjaky spustitelny soubor,” doporucuje
Jirkal.

CloudEyE: Kuryr v prvni linii

Malware CloudEyE funguje jako kuryr, ktery je navic navrzeny tak, aby komplikoval své odhaleni a
analyzu. Utocnici tento malware vyvijeji dlouhodobé a pridavaji mu stale nové funkcionality.

,UzZ od zacéatku leto$niho roku si muzeme vSimnout, jak se poCet zachycenych detekci v jednotlivych
mésicich proménuje - jeden mésic se CloudEyE objevuje az v poloviné zachycenych pripadu, nékdy i
nad touto hranici, zatimco v nasledujicim mésici pocet detekci spadne na zhruba pétinu vsech
pripadu, nékdy dokonce i méné. Tato stridani vysvétlujeme tim, Ze Gtoc¢nici si vzdy vezmou mésic po
vétsich tutocich na vyhodnoceni a pripravu novych kampani. Dost dobre mohou také ve slabsich
mésicich malware mezitim i vylepSovat,” rika Jirkal.

Jeho hlavnim ukolem je stahovat do pocitaCe infostealery, které se zaméruji na nase osobni data i
udaje o napadeném zarizeni. Staly se také nastrojem pro kradeze nasich hesel, které se daji velmi
dobre zpenézit na cerném trhu nebo vyuzit k dal$im Gtokum.

,Bezpecna sprava hesel je v digitalnim svété jiz zdkladem a nutnosti. Urcité stale plati, ze bychom
hesla neméli ukladat do internetovych prohlizecu, ani si je sepsat nékam do souboru a ulozit do
pocitace. K bezpecné sprave hesel jsou uréené specializované programy, které je ukladaji v Sifrované
podobé, tzv. spravci hesel. Uzivatelim a uzivatelkdm také nedoporucujeme, aby stejna hesla
vyuzivali u vice ¢tl. Pro kazdy online uc¢et bychom méli mit skute¢né pouze jedno unikatni heslo.
Existujici hesla bych pak vsude, kde to dana sluzba umoznuje, doplnil vicefazovym ovérovanim -
dalsim faktorem, kterym své prihlaseni potvrzujeme. Obvykle se jedna o otisk prstu, nebo o
potvrzovaci kod z SMS ¢i autentizacéni aplikace,” dodava Jirkal z ESETu.

Bezped&nostni software dokaZe zamezit $kodlivému kddu v piistupu do na$eho zarizeni. Skodlivy e-
mail dokdze véas rozpoznat a presune jej do bezpecné slozky, kterou za timto ucelem vytvori. V
predmétu e-mailu pak uzivatelé uvidi, Ze se jedna o hrozbu. Zpravu si mohou nasledné ve vytvorené
slozce prohlédnout a smazat.

Nejcastéjsi kybernetické hrozby pro operacni systém Windows v Ceské
republice za ¢ervenec 2026:

PowerShell/CloudEyE trojan (46,30 %)
JS/Agent.UWE trojan (10,50 %)
VBS/LausivLoader trojan (3,48 %)
JS/ModiLoader trojan (2,68 %)
Win32/Formbook trojan (2,16 %)
Win64/Aotera trojan (1,70 %)

SO W=
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7. MSIL/Spy.AgentTesla trojan (1,33 %)

8. JS/Agent.VA]J trojan (1,23 %)

9. MSIL/PhantomStealer trojan (1,16 %)
10. PowerShell/Starter trojan (1,05 %)

Uzivatelé a uzivatelky reseni ESET jsou pred témito hrozbami chranéni.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropég, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
pomédhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na naSich socialnich sitich Facebook, Instagram, LinkedIn a X.
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