Falesné vyhry, zablokovane ucty i pokuty -
soucasti kyberpodvodu v Cesku byly ve
druhém ctvrtleti online reklamy
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Kyberpodvody v Cesku se pri srovnani s prvnim ¢tvrtletim letosniho roku béhem dubna az
¢ervna proménily. Utocnici chtéli ziskat nase osobni ¢i platebni idaje prostrednictvim
skodlivych webovych stranek. Manipulovali nas faleSnymi oznamenimi o vyhre v online
kasinu, zneuzivali nase obavy kvilli moznému zablokovani u¢tu nebo nezaplacenym
dopravnim pokutam. Komunikaci sirili prostrednictvim reklamnich kampani a
vyskakovacich oken.

» Nejcastéji byly tyto pripady monitorovany jako profesiondlné skryta phishingova komunikace,
kterou experti z ESETu oznacuji jako Agent.HVI. Hned v zavésu za timto typem hrozby se v
Cesku nadale objevuji detekce kyberpodvodl oznacené jako Phishing.Gen.

e V Cervnu pak po zhruba rocnim klesani po¢tu detekci opét mirné narostly pripady investi¢niho
podvodu Nomani.

Praha, 12. srpna 2026 - Kyberpodvodnici se ve druhém letosnim ctvrtleti nejcastéji
zameérovali na nase osobni data a prihlasovaci udaje. Jako prostredek k dosazeni tohoto cile
zvolili faleSnou komunikaci prostrednictvim raznych vyskakovacich oken nebo online
reklamy, ktera vedla na skodlivé webové stranky s formulari. Vyplyva to z analyzy
phishingovych tutokti na Ceskou republiku od spole¢nosti ESET za obdobi od dubna do
cervna 2026. Manipulativni komunikace opét pracovala s nasimi emocemi - podvodnici
tentokrat vyuzivali faleSna oznameni o vyhre v online kasinu ¢i zablokovanych uctech.
Objevovala se také faleSna vyzva k zaplaceni dopravnich pokut. V ¢ervnu pak bezpecnostni
experti opét zachytili mirny narust poctu investi¢nich podvodu Nomani.

Zatimco jes$té na zac¢atku letoSniho roku bylo jednim z nejvice frekventovanych utokd v nasem
regionu falesné hlasovani v soutézich prostrednictvim komunikacni platformy WhatsApp, ve druhém
Ctvrtleti 2026 se pocCet téchto pripada vyrazné snizil. Znatelné se propadly také detekce podvodné
komunikace, kterou bezpecnostni experti z ESETu sleduji jako Phishing.Gen - z podilu dvou tretin
véech zachycenych titokii v prvnim ¢tvrtleti na méné ne? jednu tietinu ve druhém &tvrtleti. Utoénici
cili podvody Phishing.Gen globalné a komunikaci vydavaji za zpravy od celé rady firem, znacCek a
instituci.

,Nejéastéjsi internetové podvody v Cesku jsme v obdobi od dubna do ¢ervna sledovali pod
oznacCenim Agent.HVI. Jedna se o riznorodé pripady a scénare podvodné komunikace. Jejich
spole¢nym znakem je nicméné zpusob Sifeni - pomoci reklamnich kampani a vyskakovacich oken,
které vedou na Skodlivé webové stranky s formulari. Cilem je vyhnout se odhaleni bezpecnostnim
softwarem. Jak muzeme vidét, utoCnici vénuji nalezitou péci nejen ransomwaru ¢i infostealerum, ale
i podvodné komunikaci. Je to jen dalsi dukaz, ze phishing se jako kyberhrozba stale vice
profesionalizuje,” rikd Ondrej Novotny, kyberbezpecnostni analytik z prazské vyzkumné pobocky
spole¢nosti ESET.



Cilem jsou jakakoli osobni data, cesta k nim vede pres nas
strach
Ac&koli se nej¢astéjsi phishingové ttoky tentokrat nezamétovaly pouze na Ceskou republiku a fada

faleSnych zprav a vyzev mohla byt v anglictiné, bezpecnostni experti je rozhodné nepovazuji za méné
nebezpecné.

»Podvodna komunikace zacala ve druhém ctvrtleti nejCastéji jako vyskakovaci okno nebo online
reklama na socialnich sitich ¢i v reklamnim systému. Uzivatelé a uzivatelky uvidéli néjakou senzacCni
zpravu, ze napriklad vyhrali iPhone nebo maji zatocCit kolem Stésti. V téchto pripadech vzdy néco
vyhrali. Pro ucely predani vyhry pak ttocénici poZzadovali zadat kontaktni idaje ¢i dokonce udaje o
platebni karté. Nasledné se mohlo stat nékolik véci - obéti mohly byt registrovany k existujicim
placenym sluzbam, utocnici idaje mohli predat faleSnym call centriim, pokusit se zneuzit platebni
karty nebo vyuzit ziskané udaje k dal$im phishingovym utokum. Obdobné se mohli uzivatelé a
uzivatelky setkat s fale$nou vystrahou, Ze mohou prfijit o sviij i¢et na Facebooku. Uspésnost této
podvodné komunikace stoji na jednoduchém predpokladu - komunikace nas zaujme, vyvola v nas
pocit Stésti z vyhry nebo strach ze ztraty uctu ¢i penéz a my snaze udélame, co se po nas chce.
Vsechno je to velmi rychlé a Gtoénikiim se dari piisobit stale prirozenéji a duvéryhodnéji,” vysvétluje
Novotny.

Préace se strachem pak byla ve sledovaném obdobi typickd i u jednoho scénare v ramci detekce
Phishing.Gen. Zde podvodnici rozesilali faleSné SMS o idajné dopravni pokuté.

,Zprava o fale$né dopravni pokuté obsahovala odkaz na phishingovy web. Utoénici zde pracovali s
hrozbou neuhrazeni pokuty a z toho plynoucich dusledki. Falesné stranky pak obsahovaly také
informaci o tom, ze lze ziskat slevu. Hlavnim cilem tto¢niku bylo opét vyldkat osobni data nebo udaje
k platebni karté pres faleSny webovy formuldr. Na zakladé nasi analyzy vidime, ze utoky byly
pripraveny pomoci nastroju a infrastruktury ¢inského ptivodu,” dodéava Novotny.

Cervnovy narust pripada investi¢niho podvodu Nomani

Investi¢ni podvody, které ESET sleduje pod ozna¢enim Nomani, byly v Ceské republice nej¢astéjsi ve
druhém ctvrtleti lonského roku. Po postupném klesani poctu detekci v nésledujicich mésicich zacal
jejich pocet letos v ¢ervnu zase narustat.

,Podvody Nomani jsou typické tim, Ze jsou jejich soucasti upravené fotografie néjakych zndmych
osobnosti, naptiklad celebrit a politikii. Velmi znamym prikladem jsou fale$né bulvarni ¢lanky s
Andrejem BabiSem. Neni neobvyklé, ze podvodnici k jejich pripravé pouzivaji nastroje umeélé
inteligence a tvori tzv. deepfake obsah,” fikd Novotny.

Podvod Nomani ma zpravidla nékolik déjstvi. ZacCina jako néjaka chytlava reklama na socialnich
sitich, kterd upoutd vasi pozornost clickbaitovym titulkem. Jakmile na reklamu kliknete, jste
presmeérovani na vérohodné vypadajici ¢lanek, ktery pojednava o investi¢ni prilezitosti, vétSinou
podporené bulvarnimi informacemi. Pod ¢clankem pak nasleduje formular, kam maji obéti na zékladé
pokynu utocnika zadat svoje osobni udaje. Nasledné se jim ozve domnély investi¢ni poradce. Podvod
muze gradovat az do podoby faleSného telefonatu, tzv. vishingu, a vést k instalaci néstroje pro
vzdalenou spravu, ¢imz podvodnici ziskaji dalsi pristup k zarizeni a datam.

,Jak mizeme vidét, kybernetické podvody se prekotné vyvijeji, stavaji se soucasti vétsich utok
a kyberpodvodnici vénuji jejich pripravé a skryti pred odhalenim dost ¢asu a prostredku. Urcité
nadale plati vSechna doporuceni, jak kyberpodvod co nejlépe odhalit a pokud mozno zabranit ztraté
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dat nebo finan¢nim $koddm. Predev$im je dllezité ovérovat zdroj zprav a komunikace. Pokud prijdou
bez vyzadéni, neklikejte na odkazy ani neotevirejte soubory, a k heslim pridejte vicefazové
ovérovani. V pripadé dnesnich utoku pomoci technik socialniho inzenyrstvi je uz rozhodné namisté
zvazit porizeni bezpecnostniho softwaru, ktery vcas upozorni na Skodlivé odkazy ¢i zablokuje
spusténi Skodlivych priloh,“ uzavird Novotny z ESETu.

Zustante v bezpeci pred kybernetickymi podvody:

 Vénujte pozornost prichozi komunikaci, obzvlast, pokud prijde bez vyzadani Ci se po vas chce
nestandardni reakce. V takovém pripadé nikdy ve zpraveé neklikejte na odkazy a nestahujte
prilozené soubory. Pravdivost zpravy si nejlépe ovérte.

 Budte obezretni v pripadé ruznych vyskakovacich oken na webovych strankach. Jedna se
o néjakou velmi pozitivni nebo naopak negativni informaci? Na jakou stranku jste po kliknuti
na tlacitko s odkazem byli presmérovani? Je URL adresa téchto stranek legitimni? Nikdy
neposkytujte své osobni informace webovym strankam, pokud si nejste jisti jejich pravdivosti.

» Pokud po véas protistrana pozaduje platbu predem, vzdy zbystrete. Idealné nikdy nic neplatte
dopredu a volte vzdy provérené a osvédcené postupy predani a doruceni zbozi.

e U nakupu a prodeje zbozi se zajemce ¢i prodavajiciho doptavejte na podrobné informace
a vSimejte si nejasnosti ¢i chyb v komunikaci. Pokud se vdm néco nezda, komunikaci ihned
ukoncete.

 Nikdy nesdélujte po telefonu své osobni a citlivé informace, zejména ke svym bankovnim
uctlim a platebnim kartdm. Pokud se volajici predstavi jako pracovnik banky ¢i policie,
vysvétlete mu své obavy ohledné pravdivosti hovoru a domluvte se s nim, Ze se spojite s danou
instituci jinou, oficidlni cestou.

» Pokud po vas chce volajici instalovat do zarizeni néjaky software, typicky pro vzdalenou spravu
zarizeni, odmitnéte a zavéste.
Nepodcenujte ochranu profesionalnim bezpecnostnim softwarem.

* Vytvarejte silna hesla ke svym uc¢tim. Dbejte na pravidlo jednoho unikatniho hesla pro kazdy
ucet.

» Bezpecnost hesel doplite dalsim faktorem vSude tam, kde je to mozné. Zpravidla se jedna o
kdd z SMS ¢i sparované autentizacni aplikace.

Nejcastéjsi pripady phishingovych utokt v Cesku za obdobi od dubna do
cervna 2026:

1. HTML/Phishing.Agent.HVI trojan (50 %)

Skryty (obfuskovany) typ phishingu s globalnim dosahem, cilem jsou prihlasovaci udaje, ¢isla
kreditnich karet apod.

2. HTML/Phishing.Gen trojan (29 %)

Phishingovy utok s globalnim dosahem, cilem jsou prihlasovaci udaje, Cisla kreditnich karet apod.
3. HTML/Phishing.Agent.B trojan (8 %)

Podvodné webové stranky (rtuzné oblasti).
4. HTML/Phishing.Agent.GFH trojan (4 %)

Fale$né zpréavy s informacemi o doruceni balicki od znamych prepravci, cilem je ziskat penize
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z bankovnich G¢tu obéti.
5. HTML/Phishing.Telekopye.A trojan (2 %)
Utoky pomoci néstroje Telekopye (Telekopi) s cilem ziskat penize z bankovnich 1&td obéti.

Uzivatelé a uzivatelky bezpecnostnich reseni od ESET jsou pred témito hrozbami chranéni.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
poméhaji predchazet itokim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpe¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiclim, ale také napriklad ucitelum ¢i vychovateliim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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