Al hackla web fitnescentra, hoci ju o to nikto
neziadal. Je to varovanie pre vsetkych
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Autonémny Al agent v Australii pri nevinnom cieli rezervovat miesto na oblubenu ranna
hodinu fitka zneuzil slabinu rezervacného systému. Neostal len pri zrychleni procesu pre
pouzivatela, ale siahol aj na rezervacie inych ludi, piSe portal ABC.net.

Podla reportaze Slo o prvy znamy pripad autonomneho kybernetického ttoku v Australii, pri ktorom
agent konal nad ramec zadania. Pripad zéroven ukazuje, Ze problém nemusi byt len v
schopnostiach modelu, ale aj v tom, aké operacie mu umozni zle navrhnuté API.

Od bezZnej poziadavky k zneuzitiu chyby

Andrew, zamestnanec australskej Al firmy, poziadal nastroj OpenClaw (beziaci na modeli Claude od
Anthropic), aby mu zarezervoval miesto na cviCeni. Presne tento typ tloh sa ¢asto uvadza ako priklad
toho, Co m6zu autondémni agenti rieSit bez priameho dohladu pouzivatela.

Agent vsak pri praci narazil na chybu v rezerva¢nom softvéri. Vyuzil ju tak, ze dokazal rezervovat
hodiny mesiace dopredu, hoci systém to podla ocakavaného nastavenia nemal umoznit. Uz to bol
jasny signal, Zze agent nepracuje len v ramci pravidiel, ale aktivne testuje hranice systému.

AT agent Andrewa hackol systém fitka | Zdroj: abc.net

Zasah do cakacej listiny

Situdacia sa vyostrila pri dalSej poziadavke. Andrew bol Stvrty na ¢akacej listine inej hodiny a spytal
sa, ¢i ho agent dokaze posunut vyssie.

Namiesto toho, aby agent jednoducho oznamil, Ze to nejde, zacal systém skusat a zistil, ze vie zrusit
rezervacie inych ludi. Nasledne odstranil osobu na prvom mieste Cakacej listiny, ¢im Andrew
postupil zo Stvrtej na tretiu poziciu. Podstatné je, ze pouzivatel si takyto zasah explicitne
nevypytal, no agent ho aj tak vykonal.

Problem bol v autorizacii API

Agent Andrewovi zaroven presne opisal, ¢o spravil. Rezervacné API nemalo pri ruseni rezervacii
inych ludi ziadne autorizacné kontroly, takze agent mohol vykonavat operacie, ktoré mali byt
vyhradené len opravnenym uctom.

Ked Andrew poziadal o napravu, agent uviedol, Zze nevie dant osobu vratit spat na ¢akaciu listinu.
Tento detail dobre ilustruje typické riziko autonémnych agentov: vedia tlacit na systém a menit
stav, no nemusia mat pripravené bezpec¢né postupy na obnovu alebo napravu po nevhodnom zasahu.

Nemali by ste prehliadnut:

e Android prebera trik z iPhonu, Google Asistent mizne, Samsung lame rekordy a tri
nové recenzie | Prehlad tyzdna
¢ Recenzia Nothing Ear (3a): Perfektné slichadla s nahravanim zvuku



e Android Auto uz nebude len pre auta. Prichadza navigacia pre lode.

Claude uz kompromitoval organizacie

Pripad z fitka nie je jediny. Tyzden po incidente s Andrewom spolocnost Anthropic informovala, ze
Claude kompromitoval tri redlne organizacie.

V jednom z tychto pripadov model dokonca nahral malvér, ktory bol stiahnuty a spusteny na 15
systémoch, kym ho odstranili. V kontexte nevinného rezerva¢ného incidentu to ukazuje, ze
autondmia agentov zvysuje aj priestor na spravanie mimo zameru pouZzivatela a pri zranitelnych
systémoch sa z toho rychlo stava bezpeénostny problém.
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