VZP varuje: ,Aktualizace informaci o
zdravotnim prukazu” ve trech krocich ziska
pristup k vasemu bankovnimu uctu

17.7.2026 - | VSeobecna zdravotni pojistovna CR

Kybersmejdi tentokrat zneuzivaji verejnou debatu o digitalizaci zdravotnictvi: ,,Pro
potvrzeni platnosti vasich osobnich dat a bezproblémové propojeni s modernimi digitalnimi
platformami v 1ékarskych institucich vyuzijte Sifrovany odkaz k upravé svych udaju.”

Tak zacina text podvodné zpravy rozesilané v téchto dnech formou SMS nebo e-mailem. Prijemci
jsou klienty VZP i ostatnich zdravotnich pojistoven. Naléhavost apelu umocnuje dodatek, Ze jen
,vcasna revize prispéje k bezproblémovému poskytovani zdravotni péce”.

Jde o dalsi z forem dimyslného podvodu, kterym se kyberSmejdi snazi ziskat od lidi pristup k
bankovnimu uc¢tu. Odkaz skute¢né navede na webové stranky, jez vérné napodobuji oficialni web
VSeobecné zdravotni pojiStovny. Pro bézného uzivatele je od originalu fakticky nerozpoznatelny.
Varujici by méla byt adresa odkazu, i ta ale muze byt pro nékoho vysvétlena tvrzenim, Ze se jedna o
,Sifrovany odkaz” - tedy informaci, kterou prijemce ziska jiz v pruvodni podvodné SMS zpraveé ¢i e-
mailu.

Nésleduje velmi rychly sled pozadavki, navstévnik podvodného webu je informovén, ze by si mél z
duvodu digitalizace zdravotnich sluzeb zazadat o novy prukaz pojisténce. Po vyplnéni osobnich udajt
(v€etné rodného cisla) je vyzadana uhrada poplatku, a to formou online platby za vyuziti vSech
potrebnych tdaju k pristupu ke karté, tedy vcetné kodu CVV.

VZP opét dirazné varuje, jedna se o podvod, e-mail ¢i SMS zpravu v idealnim pripadé zcela
ignorujte, pripadné si odesilatele rovnou zablokujte. Rozhodné touto formou nevyplinujte
Zadné své osobni ¢i bankovni udaje.

VZP na zneuzivani svého jména kyberSmejdy upozoriiuje opakované. Nékteré e-maily slibuji vyplatit
fiktivni preplatky, nebo naopak pozaduji thradu smysleného dluhu na pojistném, zapojeni do
faleSného pruzkumu ¢i zapojeni do soutéze s potrebou vyplnéni osobnich (a bankovnich) udaju.

Vice informaci k jednotlivym incidentiim i formam podvodu najdete v sekci Podvodné zpravy.

Co délat, kdyz dostanete podobny e-mail:

» Neotevirejte prilohy ani neklikejte na odkazy;

» Nezadavejte zadné osobni ani bankovni udaje; v pripadé, Ze jste tak jiz ucinili, neprodlené
kontaktujte svou banku a policii!!!;

 V pripadé podezreni kontaktujte info@vzp.cz;

* Vzdy si ovéfujte, Ze jste na oficilni strance VZP CR: www.vzp.cz;

» Upozornéte na tento podvod své okoli, zejména seniory, kteri mohou byt castym cilem.

https://[www.vzp.cz/o-nas/aktuality/vzp-varuje-aktualizace-informaci-o-zdravotnim-prukazu-ve-trech-k
rocich-ziska-pristup-k-vasemu-bankovnimu-uctu
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