Porozumienie na rzecz cyberbezpieczenstwa
sektora surowcowego i geologicznego
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10 czerwca odbylo sie uroczyste podpisanie dokumentéw przystapienia Politechniki
Slaskiej oraz Gléwnego Instytutu Gérnictwa do ISAC SIG.

ISAC SIG (Information Sharing and Analysis Center for Raw Materials and Geodiversity) to
sektorowe centrum wymiany danych o cyberbezpieczenstwie dla branzy surowcowej i geologicznej,
ktore oficjalnie zostato powotane w 2025 r. przez trzy instytucje: Panstwowy Instytut Geologiczny -
PIB, Wyzszy Urzad Gorniczy (WUG) oraz Instytut Gospodarki Surowcami Mineralnymi i Energia PAN
(IGSME PAN.

10 czerwca na Politechnice Slaskiej do tego waznego forum wymiany do$wiadczen w zakresie
cyberbezpieczenstwa dotaczyly dwie instytucje z naszego regionu - Politechnika Slaska oraz Gléwny
Instytut Gérnictwa.

Prof. dr hab. inz. Zbigniew Paszenda, Prorektor ds. Infrastruktury i Inwestycji Politechniki Slaskiej
podkreslil, ze to bardzo wazny krok dla Uczelni, ktéra chce uczestniczy¢ w budowaniu systemu
cyberbezpieczenstwa w kraju i regionie.

- Rozwdj technologii informatycznych przyniést bardzo wiele korzysci, ale rowniez zagrozen dla
sektora przemystowego. Obecnie zaden podmiot samodzielnie nie jest w stanie podota¢ tym
wszystkim wyzwaniom, dlatego wspotpraca w tym zakresie jest bardzo potrzebna - powiedziat. -
Chcemy wnies¢ do tego porozumienia nasze wsparcie naukowe i doswiadczenie, a otrzymac
wskazowki, jakie kierunki w ksztalceniu ekspertéw z zakresu cyberbezpieczenstwa rozwija¢ - dodat.

Pelnomocnik Rektora Politechniki Slaskiej ds. cyberbezpieczenstwa dr inz. Jarostaw Homa zaznaczyt,
ze aspekt ksztalcenia kadr dla sektora przemystowego (OT) w tym energetycznego z zakresu
cyberbezpieczenstwa jest dzi$ bardzo wazny.

- Jest ogromny popyt na takich specjalistow. Musimy ich ksztatci¢ i to na najwyzszym poziomie,
dlatego wazne beda spotkania w ramach ISAC SIG, gdzie dowiemy sie, z jakimi realnymi
zagrozeniami w zakresie cyberbezpieczenstwa mierzy sie sektor surowcowy i geologiczny, a my
bedziemy mogli juz podczas procesu ksztatcenia uczy¢, jak te problemy rozwigzywaé - wyjasnit.

Wymiana doswiadczen pomiedzy instytucjami rozpoczeta sie juz nieformalnie od kilku lat, ale dzis
zostata przypieczetowana. Eksperci z zakresu cyberbezpieczenstwa i pracownicy wszystkich
istotnych spotek z sektora energetycznego i wydobywczego spotykaja sie regularnie na poligonach i
hackathonach m.in. na Politechnice Slaskiej i podczas tych wydarzen szukaja rozwiagzan dla nowych
rodzajow zagrozen. Jednak z uwagi na konieczno$¢ zachowania poufnosci danych dotyczacych
realnych zagrozen - jakie to zagrozenia i jakie jest ich Zrdodto - nie wszystkie problemy moga by¢
omawiane na forum. W ramach formalnej wspotpracy jednostek bedzie zas mozliwe podpisywanie
klauzul poufnosci i gtebsza analiza cyberzagrozen.

Jarostaw Zagdrowski, Dyrektor Gtéwnego Instytutu Gérnictwa - Panstwowego Instytutu Badawczego
zwrdcil uwage na konieczno$¢ powstawania réznorodnych grup zajmujacych sie
cyberbezpieczenstwem, ktore skupiaja sie na konkretnych sektorach. Do tych grup musza dolgczac
uczelnie, by juz na studiach przekazywa¢ mlodym ludziom nie tylko podstawowa wiedze inzynieryjna,



ale takze zagadnienia informatyczne z zakresu przekazywania, gromadzenia i bezpieczenstwa
danych - podkreslit.

Prof. dr. hab. inz. Krzysztof Filipowicz, Dziekana Wydziatu Gérnictwa, Inzynierii Bezpieczenstwa i
Automatyki Przemystowej Politechniki Slaskiej zapewnit, ze zaréwno Wydzial, jak i cata Politechnika
Slaska sa otwarte i dysponuja ku temu odpowiednia baza.

Dotaczenie Politechniki Slaskiej do ISAC SIG to odpowiedZ na najwazniejsze wyzwania
wspotczesnosci i potwierdzenie zainteresowania Uczelni rozwojem ksztalcenia i realizacja projektow
w zakresie cyberbezpieczenstwa.

ISAC SIG jest obecnie jedna z najwazniejszych inicjatyw instytucji publicznych, przemystu i
srodowisk naukowych, ktorego misja jest budowa zintegrowanej platformy wymiany informacji,
wczesnego ostrzegania o zagrozeniach i wspierania cyfrowej odpornosci sektora surowcowego.
Inicjatywa koncentruje sie na ochronie przemystowych systemow OT/IT, analizie incydentdéw,
rozwijaniu kompetencji technicznych i strategicznych, a takze wykorzystaniu narzedzi sztucznej
inteligencji i cyfrowych blizniakow do modelowania ryzyk.

Siedziba ISAC SIG jest Oddziat Gornoslaski Panstwowego Instytutu Geologicznego - PIB,
zlokalizowany w Sosnowcu, a przewodniczacym Komitetu Zarzadzajacego ISAC SIG dr. inz. Artur
Dyczko - dyrektor Oddziatu Gérnoslaskiego PIG-PIB, ktéry dzis podpisat porozumienie z Politechnika
Slaska.

- ZaczelisSmy od stworzenia forum wymiany doswiadczen nt. cyberbezpieczenstwa wspdlnie z
Glownym Instytutem Gornictwa, teraz poszerzamy te inicjatywe. Dzi$ wspotpracujemy z roznymi,
kluczowymi dla regionu i panstwa podmiotami, ktére chca sie od nas uczy¢, dziela sie
doswiadczeniami, chca sie ksztalcic i nie sposob zrobi¢ tego wszystkiego bez udziatu swiata
naukowego - méwit Artur Dyczko. - Dlatego wspélnie z Politechnikg Slaska organizowalismy juz
poligony i hackhatony, podczas ktérych reprezentanci réznych firm i instytucji rywalizowali
rozwiazujac zadania z zakresu cyberbezpieczenstwa. Wierzymy, ze tych wspdlnych dziatan bedzie
jeszcze wiecej - dodat.

Podczas uroczystosci podpisania umowy pomiedzy Politechnika Slaska, Gtéwnym Instytutem
Gornictwa i ISAC SIG odczytano rowniez list Podsekretarza Stanu w Ministerstwie Energii, Mariana
Zmarztego.

Cyberbezpieczenstwo energetyki nie jest juz tematem przysztosci wytacznie o problemach
technicznych. Jest jednym z realnych wymiaréw bezpieczenstwa panstwa. Ostatnie doswiadczenia
pokazuja, ze infrastruktura energetyczna, przemystowa i surowcowa moze by¢ celem dziatan o
charakterze sabotazowym, dlatego musimy wzmacnia¢ nie tylko ochrone systemow, ale takze
zdolnos¢ do utrzymania ciagtosci dziatania w sytuacjach kryzysowych. Transformacja energetyczna
musi by¢ transformacja bezpieczna. Nie wystarczy budowaé sie nam moce, modernizowac sieci i
wdrozy¢ nowe technologie. Rdwnolegle trzeba rozwija¢ odpornos¢ cyfrowa, kompetencje ludzi,
zdolno$¢ reagowania na incydenty oraz praktyczna wspoétprace administracji i nauki, przemystu i
instytucji eksperckich. Szczegélnie cieszy mnie rola Politechniki Slaskiej - napisal minister.

W imieniu Politechniki Slaskiej porozumienie z ISAC SIG podpisat prof. dr hab. inz. Zbigniew
Paszenda, Prorektor ds. Infrastruktury i Inwestycji.
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