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Pokud vam prisla SMS s odkazem na stranky Ministerstva prace a socialnich véci,
zbystrete!

I kdyZ jsou ob¢ané na veskeré typy podvodl opakované upozoriovani, nedari se bohuzel jejich pocty
snizovat. Podvodnici prichazeji neustale s novymi triky a legendami, kterymi lidé uvéri a nechaji se
okrast o své penize.

Upozornujeme na dalsi triky kybernetickych utoku, které se schovavaji za nabidku vyplaceni davek z
nemocenského pojisténi. Podvodné zpravy Vam mohou prijit e-mailem nebo SMS zpravami. Zpravy
nebo e-maily Vam prijdou spolu s odkazem na webové stranky vérné napodobujici oficidlni web
Ministerstva prace a socidlnich véci. Jazykova kvalita textu zprav se v ruznych verzich lii, nicméné
ale jde o strojovy preklad, ktery muzete pozornym prectenim odhalit.

Jednim z poskozenych je 62lety muz. Tomu zaslal podvodnik SMS zpravu s odkazem na Ministerstvo
prace a socialnich véci a moznosti ziskat vyplaceni ddvek nemocenského pojisténi. Muz na odkaz
klikl, ¢imZ byl pfesmérovan na stranky podobajici se skute¢né webové strance Ceské spravy
socialniho zabezpeceni. Tam byl vyzadan k prihlaseni do svého internetového bankovnictvi. Po
vyplnéni veskerych udaji potvrdil transakci a poté zjistil, ze mu byla z GCtu odectena ¢astka ve vysi
témeér 200 tisic K¢.

Policisté ve véci zah4jili ikony trestniho rizeni pro podezreni ze spachéni 3 trestnych ¢intl, a to z
podvodu, neopravnéného pristupu k pocitacovému systému a nosici informaci a neopravnéného
opatreni, padélani a pozménéni platebniho prostredku. Za to hrozi pachateli v pripadé dopadeni a
odsouzeni trest odnéti svobody na tri roky az osm let.

Jak smishing rozpoznat a jak postupovat?
Policie CR varuje:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se Vas nékdo pokousi
vmanipulovat do situace, ze jsou vase financni prostredky v ohrozeni a Vy musite udélat
dalsi kroky pro jejich zachranu. Kdyby byly Vase penize v ohrozeni, tak banka sama
zareaguje a ucini dalsi opatreni. V pripadé pochybnosti vzdy kontaktujte svou banku.
Pokud Vas shora naznacenym zpusobem jiz nékdo kontaktoval, nevahejte se rovnéz obratit
na tishovou linku Policie Ceské republiky na ¢isle 158 a celou zaleZitost oznamte.
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