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Neozval se kupec, ale podvodnik...

Pokud néco prodavite prostrednictvim internetové inzerce, zbystrete! Tato informace miiZe
byit diilezita také pro vas!

Litomeéricti policisté eviduji v posledni dobé stale vice pripadii, kdy podvodnici vyuZivaji
kontaktnich udaji z inzerati, vydavaji se za kupujici a snaZi se prodejce ruznymi zpiisoby
manipulovat k provedeni nestandartnich plateb nebo poskytnuti tidajii k internetovému
bankovnictvi.

Trpkou zkuSenost s internetovym podvodem ma za sebou 33lety muz z Terezinska, ktery
prostrednictvim internetovych inzertnich portali nabizel k prodeji pouzité pneumatiky.

Na jeho inzerat reagoval udajny zajemce, ktery pusobil duvéryhodné a o zbozi projevil vazny zajem.
Prodavajicimu nasledné zaslal odkaz, jenz mél idajné vést na stranky prepravni spole¢nosti. Po
otevreni odkazu prodavajici vybral svou banku v domnéni, Ze se prihlasuje do internetového
bankovnictvi.

Po zadéni prihlasovacich udajii umoznil nezndmému pachateli pristup ke svému tGctu.

Poskozeny zahy zjistil, Ze se jedna o podvod. Po prihlaseni do internetového bankovnictvi si vSiml
neopravnénych manipulaci s penézi na uctu a zjistil, ze mu podvodnik bez jeho védomi odcerpal 40
tisic korun. Okamzité kontaktoval banku a pristup do svého internetového bankovnictvi nechal
zablokovat.

Policisté ve véci zahdjili ukony trestniho rizeni pro podezreni ze spachani trestného ¢inu podvodu,
neopravnény pristup k pocitacovému systému a nosici informaci a neopravnéné opatreni, padélani a
pozméneéni platebniho prostredku a po nezndmém pachateli patraji.

Pokud se vas kupujici bude snazit primét k nestandartnim postupim, nepristupujte na
platbu. Neplatte kauce, nedoplatky cCi preplatky a predevsim nikam nezadavejte své
platebni udaje.

Podvodnici nasméruji obét na predem pripraveny phishingovy web v podobé platebni brany.
K tomu casto zneuzivaji loga a grafiku riiznych redlnych ovérenych dorucovacich
spolecnosti ¢i poskytovatelii sluzeb. Prodavajici osobu velmi ¢asto zmanipuluji tak, Ze jim
poskytne vsechny udaje ke své platebni karté vcetné PIN kodu!

I pres opakované informovani verejnosti se bohuzel pocet téchto pripadu zatim nedari
snizovat.

Apelujeme proto na obcany! Budte obezretni pri zadavani citlivych tdajii. Pokud Vas shora
naznacenym zpisobem jiz nékdo oslovil, nevdahejte se rovnéz obriatit na tisnovou linku
Policie Ceské republiky na ¢isle 158 a celou zdlezitost oznamte.
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