Zneuzivani NFC je pri kyberutocich v Cesku
stale castéjsi, ESET je pripisuje jedné
skupiné utocniku
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Spole¢nost ESET upozoriiuje na narist vyskytu skodlivého kédu NGate v Ceské republice a
na Slovensku, ktery cili na uzivatele zarizeni s platformou Android. ESET na tuto hrozbu
upozornuje jiz od roku 2024, kdy kyberbezpecnostni experti odhalili malware pro Android
schopny zneuzit technologii NFC ke kradezi penéz z bankomatu. Aktualni telemetricka
data spolec¢nosti ESET ukazuji, ze od rijna 2025 aktivita uto¢nika vyrazné vzrostla a
kampané ve zvySené mire pokracovaly i béhem prvnich mésicu roku 2026.

Za prvni Ctyri mésice roku 2026 zaznamenala spolecnost ESET na zarizenich s platformou Android v
Cesku a na Slovensku vice detekci $kodlivého kédu NGate neZ za cely rok 2025. Je$té vyraznéjsi
rozdil je vidét pri mezirocnim srovnani stejného obdobi - v prvnich Ctyrech mésicich roku 2026
zaznamenala priblizné 15x vice detekci nez ve stejném obdobi roku 2025.

,NGate je prikladem hrozby, pri které utocnici kombinuji socidlni inzenyrstvi, Skodlivy kod a zneuziti
duvéry uzivatelu. Bez aktivni spoluprace obéti se NGate do zarizeni nedostane. Prestoze jsme na tuto
hrozbu upozornili uz v 16té 2024, nase data ukazuji, Ze ito¢nici v regionu Slovenska a Ceska
zustavaji aktivni a od fijna 2025 dokonce sledujeme vyrazné zvyseni jejich aktivity,” fika Lukas
Stefanko, bezpecnostni expert spole¢nosti ESET, ktery $kodlivy kéd analyzoval.

Podle analyzy spole¢nosti ESET nejde o ndhodné nebo izolované incidenty. Utoky velmi
pravdépodobneé souviseji s jednim aktérem nebo organizovanou skupinou. Priblizné 90 %
detekovanych NGate aplikaci komunikovalo se stejnym serverem kontrolovanym utoc¢niky a
exfiltrovalo stejny typ dat véetné NFC tokenu.

Utok zac¢ina telefonatem a manipulaci obéti

Malware NGate se do zaifzeni obéti nedostane bez jeji aktivni spoluprace. Utoky jsou postavené
predevsim na socialnim inzenyrstvi. V mnoha pripadech instalaci Skodlivé aplikace predchazi
telefonat od utocnika, ktery se vydava za zaméstnance banky nebo jiné divéryhodné instituce. Na
konci roku 2025 utocnici napriklad manipulovali své obéti, aby si stahli do zarizeni faleSnou aplikaci
Ceské narodni banky.

Uto¢nik miiZe obét upozorniovat na idajny problém s bankovnim u¢tem nebo tvrdit, Ze ziskala
financni prostredky, které je potreba ,prevést” na platebni kartu. Nasledné se ji snazi presvédcit,
aby si ru¢né nainstalovala aplikaci z falesSné webové stranky nebo pres komunikacéni aplikace, jako
jsou WhatsApp ¢i Telegram.

V nékterych pripadech utocnici pouzivaji i aplikace pro vzdalenou spravu zarizeni. Obét je nejprve
navedena, aby si z oficidlniho obchodu Google Play nainstalovala legitimné vypadajici aplikaci pro
vzdaleny pristup. Po udéleni opravnéni mize Gto¢nik primo v zarizeni obéti nainstalovat NGate, aniz
by uzivatel plné chapal, co se v telefonu déje.
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Falesné aplikace napodobuji duvéryhodné sluzby

Podvodné aplikace se vydavaji za legitimni financni sluzby, nejcastéji za banky, statni instituce nebo
kryptoménové platformy. Jejich cilem je vyvolat duvéru a presvédcit obét, ze komunikuje s oficialni
sluzbou nebo aplikaci.

Po spusténi muze skodliva aplikace odeslat kontakty obéti na server Gto¢nikl. Zaroven muze
uzivatele vyzvat, aby prilozil platebni kartu k zadni strané smartphonu (kde se nachazi NFC ¢ip) a
nasledné zadal PIN k platebni karté.

Zajimavym znakem nékterych detekovanych NGate aplikaci bylo, Ze jejich nazev obsahoval jméno
konkrétniho uZzivatele misto ndzvu banky nebo sluzby. To naznaCuje vysokou miru personalizace a
cilenou manipulaci obéti.

, U téchto utokdl je klicova divéra obéti. Utocnici se nespoléhaji pouze na technickou stranku
malwaru, ale predevsim na presvédcivy pribéh, telefonickou manipulaci a vytvoreni pocitu
naléhavosti. Uzivatel by nikdy nemél instalovat aplikaci na zakladé telefonatu ani prikladat platebni
kartu k telefonu na vyzvu volajiciho nebo nezndmé aplikace,” dopliiuje Stefanko z ESETu.

Jak se chranit

 Nikdy neinstalujte aplikace na zakladé telefonatu. Banka po vas nebude chtit instalaci aplikace
pres telefon ani manipulaci s platebni kartou.

» Neprikladejte platebni kartu k telefonu na vyzvu volajiciho nebo jiné mobilni aplikace.

» Nevkladejte PIN platebni karty do mobilni aplikace.

« Stahujte aplikace pouze z oficialnich obchodu, a i tam si ovérujte jejich vydavatele.

» Budte obezretni pri telefonatech, které vytvareji tlak, naléhavost nebo se se odvolavaji na
problém s uctem.

 Pouzivejte spolehlivé bezpeCnostni reseni pro mobilni zarizeni.

e Funkci NFC méjte zapnutou jen tehdy, kdyz ji skutecné pouzivate.

O spolecnosti ESET

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.



Vice informaci

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodiClm, ale také napriklad ucitelim ¢i vychovatelim zorientovat se

v nastrahéch digitélniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpra
u-stale-castejsi-eset-je-pripisuje-jedne-skupine-utocniku
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