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Na internetu se stale castéji objevuji nabidky , vyhodnych investic”, které slibuji rychlé
zisky. Ve skutecnosti vSak mohou vést ke ztraté vSech penéz. Poradime vam, jak tyto
podvody rozpoznat a jak se branit.

Kdyz zisk vypada az prili$ lakaveé

Internet je dnes plny reklam na investovani - do zlata, ropy, kryptomén nebo jinych ,jistych
prileZitosti“. Casto se tvari velmi divéryhodné. VyuZzivaji zndmd jména, loga velkych firem nebo
vystupovani ,odborniki”, kteri pusobi profesionalné a presvédcivé. Ve skutecnosti jde ale ¢asto o
promysleny podvod. Na prvni pohled to vypada jednoduse - reklama na internetu nebo socidlni siti
slibuje moznost vydélku. Staci vyplnit kontaktni idaje a ,odbornik” se vam ozve. Takto zacina jeden
z nejCastéjsich internetovych podvodi dnesni doby. Po vyplnéni udaju vas kontaktuje udajny financni
poradce. Komunikace se rychle presune do aplikaci jako WhatsApp, kde na vas pusobi profesionalné
a presvédcivé. Casto pozaduje tzv. vstupni poplatek, ktery mé byt ,jen zac¢étek”. Zpocatku mohou
ukazovat fale$né zisky, aby ve vas vzbudili davéru. Jakmile vSak odeSlete vétsi ¢astku, komunikace
casto konc¢i - a penize jsou pryc.

Jak podvod probiha

Scénar byva velmi podobny:

- po registraci vas kontaktuje ,poradce”

- muze vas pozadat, nebo navést k instalaci ,investi¢nich” aplikaci, nebo aplikaci pro vzdéaleny
pristup do vaseho telefonu

-zaplatite prvni, relativné mensi ¢astku

-nasledné jste presvédcovani k vySsim investicim

-muZze dojit i na predani hotovosti neznamé osobé

-nékdy vas podvodnik nuti vzit si ivér, abyste mohli ,vice vydélat”

Podvodnici ¢asto vyuzivaji natlak, ¢asovou tisenn nebo vymluvy, aby zabranili tomu, ze si vSe v klidu
rozmyslite nebo poradite s rodinou.

Co je ,deepfake” a proc je nebezpecny

Nové podvodnici vyuzivaji i tzv. deepfake technologie. To znamend, Ze pomoci umélé inteligence
vytvori falesna videa nebo fotografie znamych osobnosti, které vypadaji velmi realisticky, aby podvod
a investice pusobily duvéryhodné. Podvodnici timto zpusobem zneuzivaji davéru lidi. Pokud vidime
znamou tvar, mame tendenci ji vérit. Pravé na to spoléhaji.

Muzete tak vidét napriklad zndmého podnikatele ( Renata Kellnerova), politika (Andrej Babi$) nebo
moderatora (Lucie Borhyova), jak ,doporucuje investici“. Ve skutecnosti vsak takové video nikdy
nenatocil a tyto osoby vibec nevédi, Ze takové video existuje- jde o podvrh. Uméla inteligence
dokdaze vytvorit velmi realisticky obraz i hlas, takze je pro bézného clovéka tézké poznat, ze jde o
podvod.

0 Pamatujte: To, ze nékdo ,vystupuje ve videu”, jeSté neznameng, zZe je to pravda.

Jak deepfake poznat:
-video pusobi az ,prili§ dokonalé” nebo naopak lehce neprirozené
-pohyb rtt nemusi presné odpovidat hlasu



-vyzva k rychlému jednani (,ted hned investujte”)
-odkaz vede na neznamy nebo podezrely web

[] Dulezité pravidlo:
Ani video se zndmou osobnosti neni dikaz pravdy. Vzdy si informaci ovérte jinde.

Stejné tak si dejte pozor na situace, kdy méate penize ,jen preposlat dal“. Muzete se tim
nevédomky zapojit do trestné ¢innosti - jde o tzv. legalizaci vynosu z trestné c¢innosti. S tim
souvisi i pojem ,,bily kan“ - Jedné se o osobu, kterd na sebe necha napsat bankovni u¢et nebo firmu,
ale ve skute¢nosti jen ,kryje” skute¢né pachatele. Casto jde o lidi, ktefi si neuvédomuji dsledky
svého jednani nebo jsou sami zneuziti. Presto se mohou dopustit trestného ¢inu. Nepreposilejte
penize, které vam nepatii. Podvodnici nékdy pozadaji, abyste prijali penize na sviij GCet a nasledné je
poslali dal. Muze to znit nevinné, ale jde o legalizaci vynosu z trestné ¢innosti (tzv. ,prani $pinavych
penéz”).

[] Dulezité:

-pokud prijiméte a preposilate cizi penize, nesete za to odpovédnost
-vymluva ,nevédél/a jsem” vas nemusi ochranit

-muzete skoncit i s trestnim stihanim

Pozor na predavani hotovosti

Velkym varovanim je pozadavek na predani penéz v hotovosti.

Seriozni investicni spole¢nost po vas nikdy nebude chtit, abyste penize predali cizimu ¢lovéku na
ulici, napriklad kuryrm, ,z ruky do ruky”.

Jak se nenechat napalit

0 Neduvérujte nabidkam, které slibuji rychlé a vysoké zisky

[ Ovérujte si informace - idedlné mimo odkazy v reklamé

0 Nenechte se tlacit do rychlého rozhodnuti

0 Neinstalujte aplikace na popud cizi osoby do svého telefonu

0 Nikdy nepredavejte hotovost cizim lidem

[] Neberte si uvér kvuli ,investici“, kterou neznate

[ Nepreposilejte penize, které vam nepatri

[ Budte opatrni u videi se znamymi osobnostmi - mohou byt faleSna

Jednoduché pravidlo na zavér

Podvodnici dnes vyuZivaji moderni technologie i psychologii. Védi, jak vzbudit divéru a jak ¢lovéka
presvédcit. Podvodnici spoléhaji na emoce - chtéji ve vas vyvolat pocit jedinecné prilezitosti, kterou
nesmite propasnout.

[ Pamatujte: Co slibuje rychlé a snadné zbohatnuti, byva nejcastéji podvod.

vvvvvv

[] Co zni az prilis dobre, vétSinou neni pravda.

Chrante sebe i své blizké - zejména seniory, kteri byvaji castym tercem téchto praktik. Staci mélo a
uspory mohou byt nenavratné pryc. Pokud mate pochybnosti, vzdy se poradte s nékym blizkym nebo
kontaktujte Policii Ceské republiky.

V ¢lanku na webu novinky.cz a facebookovych strankéch e-bezpeci se muzete podivat jak deepfakové
video s Andrejem BabiSem vypada.
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