Hrozby pro macOS: V prvnim ctvrtleti
raketove narostly pripady podvodu ClickFix
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V prvnim ¢étvrtleti letosniho roku pievladl na platformé macOS v Cesku a na Slovensku
podvod ClickFix - stal za tfemi ¢tvrtinami vSech zachycenych ttoku skodlivym kodem.
Vyplyva to z detekcnich dat spolecnosti ESET za obdobi od ledna do brezna 2026.

Uto¢nici se zamérili na uzivatele a uzivatelky, kteri vyhledavali aplikaci Microsoft Teams
pro pocitace s platformou macOS. Prostrednictvim zmanipulovanych vysledku vyhledavani
je presmeérovavali na podvodnou ClickFix stranku, na které je pak priméli vlozit Skodlivy
skript do prikazového radku. Timto zpusobem si stahli a nainstalovali do zarizeni
infostealer urceny ke kradezi dat. Podvody ClickFix jsou jednou z novych technik tzv.
socialniho inZenyrstvi. Uto¢nici pii nich ¢asto pracuji s nasim strachem - pod zaminkou
nutné opravy néjaké chyby nebo hrozby padu pocitacového systému nas prinuti spustit ve
svém zarizeni Skodlivy kod.

Ceska a Slovenska republika byly v prvnim ¢tvrtleti letodniho roku cilem $kodlivé kampané, ktera dle
bezpetnostnich expertli ze spole¢nosti ESET do uréité miry stale probihd. Utoénici k $ifeni malwaru
tentokrat vyuzili podvod ClickFix. Cilem nezvykle velkého poctu zachycenych Gtoku byli tentokrat
uzivatelé a uzivatelky pocitacu od spolec¢nosti Apple.

,ClickFix je podvodna metoda spadajici mezi techniky socialniho inZenyrstvi. Jedna se o
manipulativni komunikaci, ktera zneuziva lidské emoce a ze své podstaty je urcité srovnatelné
nebezpecna s jinymi kybernetickymi utoky,” rika Jiri Kropéa¢, vedouci vyzkumné pobocky spolec¢nosti
ESET v Brné. , Utoc¢nici nejdfive nalékaji obét na $kodlivou webovou stranku, a to bud pomoci SEO,
optimalizace pro vyhledavace, nebo prostrednictvim skodlivé online reklamy. Na této strance se pak
objevi vyzva k urgentnimu reSeni néjakého problému, kterou doprovazi dramaticky kontext - kdyz to
uzivatel neudéla, néco mu domnéle nebude fungovat, néco se mu vymaze atd. Cilem je primét
uzivatele zkopirovat a spustit itocnikem predem pripraveny prikaz do prikazového radku. Tim ale
nevédomKy vpusti malware do svého zarizeni,” vysvétluje Jiri Kropac.

Podvodnici chtéji timto zpisobem spustit v napadenych zarizenich $kodlivy kd Mac Stealer, ktery
bezpecnostni experti z ESETu monitoruji pod oznacenim PSW.Agent. Ten se v pripadé platformy
macOS v nasem regionu vyskytuje dlouhodobé. Jedna se o infostealer, ktery shira a uto¢nikiim
obvykle odesila uzivatelska data a citlivé informace - uloZzena hesla k webovym strankam, data ke
kryptoménovym penézenkam a dalsi dokumenty.

Hledali Microsoft Teams, nasli infostealer

Podvodny scénar Gtoku ClickFix muze mit radu riznych variant. Typicky je uzivatel vyzvan k reseni
néjaké opravy do¢asné chyby. Uto¢nici ale mohou vyzvat svou obét i ke staZeni néjaké hledané
aplikace nebo vynutit aktualizaci néjakého programu.

,V kampanich z prvniho ctvrtleti letosniho roku ttoc¢nici manipulovali vysledky vyhledavani pomoci
SEO, optimalizace pro vyhledavace. Cilem byli uzivatelé a uzivatelky, kteri hledali aplikaci Microsoft
Teams pro pocitace s platformou macOS. Jakmile klikli na podvodny odkaz ve vysledcich
vyhledavani, byli presmérovani na podvodnou ClickFix stranku. Tam narazili na presny navod, co je
potreba udélat k ispésné instalaci aplikace. Uto¢nici je priméli ke zkopirovani a spusténi skriptu,



ktery byl na podvodné strance uvedeny. Touto Isti dostali do zarizeni zminény infostealer, schovany
pod domnéle oficialni aplikaci, ktery mél nasledné ni¢im nerusenou cestu k uzivatelskym dattim,”
dodava Kropac z ESETu.

Infostealery jsou v Cesku dlouhodobou hrozbou také v piipadé opera¢niho systému Windows, kde se
Siri predevsim prostrednictvim podvodné e-mailové komunikace. Ukradené udaje a data pak utocnici
prodavaji na ¢erném trhu. Nasledné mohou slouzit jako podklady pro pripravu dalSich
kybernetickych utokua.

Pravé nedostate¢na kontrola pri stahovani aplikaci a programi muze stat za uspésné provedenym
obchody s aplikacemi a vyvarovat se senzacnich nabidek lakajicich na néco zdarma ¢i na néjakou
vyhodu. Na malware pak mohou uzivatelé a uzivatelky narazit také na verejnych tlozistich a foérech.
Pri klikani na reklamy a vysledky vyhledavani bychom tak méli vzdy zkontrolovat, na jakou stranku
jsme odkazovani a zda se jedna o presmérovani na vérohodnou URL adresu. Nejjisté&jsi ochranou
pred infostealery je pak bezpecnostni software, ktery malware a nezaddouci chovani v zarizeni vCas
rozpozna a skodlivou ¢innost zablokuje.

Nejcastéjsi kybernetické hrozby v Cesku a na Slovensku pro platformu macOS
za obdobi od ledna do brezna 2026:

OSX/PSW.Agent (78,32 %)
OSX/TrojanDownloader.Agent (2,80 %)
OSX/Exploit.Agent (2,10 %)
0SX/Adware.Bundlore (2,10 %)
OSX/Spy.Agent (1,40 %)
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Uzivatelé reseni ESET jsou pred témito hrozbami chranéni.

O spolecnosti ESET

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem resSeni kybernetické
bezpecénosti s pobockami po celém svété. Poskytuje Spickova reSeni digitalni bezpecnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v



nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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