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Vidina vraceného preplatku na zdravotnim pojiSténi muze duvérivce prijit draho.
Podvodnici se v nové viné e-mailii odvolavaji na ro¢ni vyuctovani a lakaji na vyplaceni
lonskych preplatku. Vérné pritom napodobuji webové formulare skutecné pouzivané
VSeobecnou zdravotni pojistovnou. Prijemce je formalnim oslovenim vyzvan k vyplnéni
udaju na prilozeném odkazu.

Podobu rozesilanych pruvodnich e-mailu i doty¢ného formulare najdete nize a video s
podobou podvodu ke shlédnuti.

,Priivodni e-mail, ktery prijemce obdrzi, i ndsledny formuldr vypadaji velmi autenticky. Vizudlem i
dal$imi prvky ptsobi divéryhodné. Celym procesem vede prijemce k vyplnéni bankovnich tdajii,
samozri'ejmé opét pouze po pristupu k jeho uctu. Podvodnici tentokrat odkazuji na domnélé rocni
vyuctovdni a vznikly preplatek,” rika Jan Svoboda, reditel Odboru bezpecénosti VZP, a nabada k
obezretnosti: ,VZP timto zptisobem preplatky nevraci, po klientech prihldseni k bankovnim tctim
nikdy nevyzaduje. Opét zdtraznuji, ze kazdy, kdo takovy e-mail obdrzi, by nemél na nic klikat, a
pokud to ze zvédavosti udeéld, rozhodné by nemél nic vypliiovat. Vystavuje se vysokému riziku, ze
prijde o penize z Uctu, jako se tomu jiz v radé pripadi stalo pri podobnych ttocich kybersmejdi
nejen na klienty zdravotnich pojistoven.”

Podvodny e-mail je uveden jako ,0znameni o evidovaném preplatku” ve vysi 12 407,50 K¢. Je zde i
informace, Ze penize jsou pripravené k vyplaté, a nechybi ¢islo jednaci, pod nimz se udajny preplatek
eviduje, ¢i datum vyhotoveni.

,V poslednich dnech rozesilané e-maily s tudajnym preplatkem jsou velmi zdarilé a mimordadnée
uveéritelné. Klienti by méli vzdy bedlive sledovat, zda jsou skutecné na webové strance VZP, a také
vénovat pozornost e-mailovym adresdam, ze kterych zprdvy dostdvaji. E-maily prichdzeji z riznych na
prvni pohled nedivéryhodnych adres, napriklad ,nico.azedo-estradas@schueler-bkvie.de”, formuldre
se ndsledné otviraji napriklad na webu ,waha-audit.ps”. Uz z toho je patrné, Ze se jednd o podvod,”
dopliuje Jan Svoboda. Jedina oficidlni doména pro komunikaci s VZP CR je vzp.cz.

VZP na zneuzivani svého jména kyberSmejdy upozornuje opakované. I na zacatku letosniho roku to
byly e-maily slibujici fiktivni preplatek. V tnoru se pak jednalo o profesionalni ndborare, kteri se
vydavali za pracovniky VZP. Drive podvodné e-maily o idajném dluhu na pojistném ¢i zapojeni do
faleSného pruzkumu, kdy méla byt odménou lékarnicka v hodnoté 4000 K¢. Vice informaci k
jednotlivym incidentum i formam podvodu najdete v sekci Podvodné zpravy.

Co délat, kdyz dostanete podobny e-mail:

» Neotevirejte prilohy ani neklikejte na odkazy

» Nezadavejte Zadné osobni ani bankovni udaje; v pripadé, Ze jste tak jiz ucinili, neprodlené
kontaktujte svou banku a policii!!!

« V pripadé podezreni kontaktujte info@vzp.cz

« Vzdy si ovéiujte, Ze jste na oficialni strance VZP CR: www.vzp.cz

e Upozornéte na tento podvod své okoli, zejména seniory, kteri mohou byt ¢astym cilem



Jak se klient dozvi, jestli dluzi na pojistném nebo ma preplatek:
* Pres aplikaci Moje VZP

¢ Osobné na pobocce VZP
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