Ceska sprava socialniho zabezpeceni (CSSZ)
v ° /7 7 oy O

upozornuje na vyskyt podvodnych e-mailu,

ktere se vydavaji za oficialni komunikaci

CSSZ

26.3.2026 - | Ceska sprava socialniho zabezpeceni

Znepokojivé je, ze e-maily byly odeslany z adresy, ktera se tvari jako oficialni (napr. ve

tvaru @cssz.cz). Ve skutecnosti se jedna o podvodné zpravy, jejichz cilem je vylakat od

prijemcu osobni udaje.

Tyto e-maily obvykle:

* vyzyvaji k potvrzeni totoznosti nebo kontrole osobnich tdaju,

« obsahuji konkrétni osobni informace (napr. jméno, e-mail ¢i telefon), aby pusobily
davéryhodné,

e informuji o idajné zméné v oblasti socialniho pojisténi,

* obsahuji odkaz na faleSnou webovou stranku,

e snazi se vyvolat dojem naléhavosti.

Dulezité upozornéni

o CSSZ nikdy nezasila e-maily s vyzvou k potvrzeni osobnich tidajtl prostfednictvim odkazu.

» CSSZ po klientech nepoZaduje sdéleni citlivych tdaji e-mailem.

 E-mailova adresa odesilatele muze byt podvrzend, i kdyz na prvni pohled pusobi davéryhodné.
Jak se chranit

e Na podezrelé e-maily nereagujte a neklikejte na odkazy.

e Nevypliujte Zzadné osobni ani prihlasovaci udaje.

o V pifpadé pochybnosti si informaci ovérte prostfednictvim oficialnich kontaktt CSSZ.
Oficialni komunikacni kanaly

Jediné oficidlni webové stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz

Jejich bezpecnost garantuje digitalni pecet spolecnosti DigiCert umisténa na webové strance vpravo
dole. Po kliknuti na pecet se zobrazi identifikaCni idaje CSSZ a navstévnik stranek snadno zjisti
vSechny informace o majiteli webu.

CSSZ situaci aktivné fe$i a doporucuje véem klientlim zvy$enou obezretnost pii praci s e-mailovou
komunikaci.

https://www.cssz.cz/web/cz/uvod/-/asset publisher/GQ48v1KeNe(]/content/id/3274194
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