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Ackoli prosincova statistika tentokrat nepotvrdila Zzadné masivni kampané Skodlivych kodua
v Ceské republice, poukazala na hrozby, se kterymi se budou ¢esti uZivatelé a uzivatelky
pravdépodobné setkavat i v pristim roce. Jasnym rizikem cislo jedna zustava dle
kyberbezpecnostnich expertu infostealer Formbook, ktery se zaméruje na nase osobni data,
a to predevsim na prihlasovaci udaje. Vyplyva to z pravidelné analyzy detekcnich dat
spolecnosti ESET.

Zatimco jesté v listopadu se mohli ¢esti uzivatelé a uzivatelky setkat s velkou kampani Skodlivého
k6du CloudEye, ke konci roku jeho aktivita vyrazné poklesla. Stale vSak zlstal jednou z hlavnich
kybernetickych hrozeb v Cesku. Uto¢nici v jeho pripadé vsadili na fale$né e-maily s prilohami, které
budily dojem, Ze odesilatelem je pojiStovna. Do Cela pravidelné statistiky se pak na konci roku vratil
infostealer Formbook.

,Dalo by se rict, Ze i posledni statistika kybernetickych hrozeb pro operacni systém Windows v
lonském roce potvrdila pripady Skodlivych kédu, které jsme monitorovali v pribéhu celého
uplynulého roku. Vyjimkou muze byt malware CloudEye, ktery se témér ve ¢tvrtiné vSech
zachycenych piipadi objevil v Cesku po del$i odmlce v listopadu. Piestoze je CloudEye, znamy také
pod nédzvem GuLoader, propagovan jako legitimni sluzba pro ochranu soubort, ve skutecnosti jde o
downloader a kryptor typu malware-as-a-service. Znamena to, ze utocnici se jiz nemusi obtézovat
jeho vyvojem, ale mohou jej na ¢erném trhu koupit a vyuzivat Gplné stejné, jako si my koupime
néjaky softwarovy program. Utocnici jej pouZivaji k tomu, aby na napadeném zatizeni rozsitili dalsi
Skodlivé kédy - vydéracsky ransomware a infostealery Formbook, Agent Tesla ¢i Rescoms. Jedna se o
velmi pokroc¢ily Skodlivy kod, ktery je prizplisobeny k tomu, aby nesel tak snadno analyzovat,”
shrnuje Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spolecnosti ESET.

Vv

uto¢nych e-mailll, které malware ukryvaly, byly nejcastéji pojmenovany ,Bank Transfer Confirmation
- Advance Payment for PO 4500725711 pdfjs“. Cesti uZivatelé a uzivatelky pak mohli narazit na jiz
zminénou prilohu ,Predpis pojistne smlouvy”.

Az na péar mésicu minulého roku byl prevladajici lonskou hrozbou infostealer Formbook. A potvrdil to
i v prosinci, kdy naposledy vystoupal s nejvétsim podilem mési¢nich detekci do cela pravidelné
statistiky. Nejsiln&jsi kampaf zachytili kyberbezpecnostni experti 18. a 19. prosince. Uto¢nici jej
sirili ve Skodlivé priloze s nazvem ,msedge elf.dll”.

,Utocnici v prosinci $ifili infostealer Formbook bud napfimo ve $kodlivych piilohdch, nebo ukryty v
dalsim Skodlivém koédu s nazvem Agent.ECK. K tomu musime ale jesté pripocist fakt, ze i malware
CloudEye mohl na zarizeni, které jeho prostrednictvim utocnici napadli, findlné opét stahnout
infostealer Formbook. Zavér roku tak i do budoucna naznacil, pred jakym Skodlivym kédem bychom
se méli mit v Cesku na pozoru. AZ na par mésict, kdy pravdépodobné probihala pfiprava novych
utoku a vyvoj novych verzi tohoto malwaru, byl Formbook vloni jednozna¢nou volbou kybertato¢niku
v nasem regionu. O¢ekavam, ze tomu tak zlstane i v nasledujicim roce,“ rika Jirkal.

Ani letos bezpecCnostni experti nepocitaji s tim, ze by se uroven rizika v podobé infostealeru méla v
Cesku sniZovat. Vysokou popularitu naseho regionu jako cile e-mailovych kampani pak potvrdil i



treti, prosincovy pripad Skodlivého kédu Agent.HRS. Pres darknet muzZe stahovat napriklad
nechvalné prosluly infostealer Agent Tesla. V prosinci byly kampané pripravené na miru ceskym
uzivatellim, o ¢emz svédcila i nebezpecnd priloha s nazvem ,Prenést kopii.exe”, ktera skodlivy kod
ukryvala.

Infostealery uto¢nikim slouzi jako velmi efektivni nastroj k odcizeni nasich dat. Vyhledavanym cilem
jsou pak predevsim nasSe uzivatelska hesla.

»Rok 2026 by mél byt z mého pohledu rokem, kdy by uzivatelé a uzivatelky méli ke svym osobnim
datlim pristupovat podobné jako k financim a vénovat jim nalezitou ochranu. V pripadé spravného
nakladani s hesly bych rozhodné doporucoval vénovat pozornost tomu, abychom vzdy méli pro kazdy
ucet jen jedno heslo. Pokud mame vice stejnych hesel pro ruzné ucty, mizeme ttoénikiim otevrit
dvere na vice mistech. Hesla také rozhodné nedoporucuji ukladat do soubort v pocitaci ani do
internetovych prohlizecu, které nemusi byt pred infostealery dostate¢né zabezpecené. A v
neposledni radé je urcité na misté zvazit profesionalni ochranu nasi elektronické posty a celého
pocitace, ktera dokaze velmi flexibilné reagovat na ruzné typy novych hrozeb, se kterymi se v
budoucnu setkdme,” dodava Jirkal z ESETu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globélni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterda ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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