Hlavni mesto zajisti podporu pro zabezpeceni
ICT systému hlavniho mésta i méstskych
casti

1:12.2025 - | Maglstrét blavasbo mista Praby

Rada hl. m. Prahy schvalila zameér na zajiSténi provozni podpory nastroje SIEM pro shér a
pokrocilou analyzu bezpecnostnich udalosti v ICT prostredi prazského magistratu,
meéstskych casti a Méstské policie hl. m. Prahy. Zakazka ma za cil zajistit kvalitni analyzu a
sbhér dat nejen pri kyberutocich, ale i pri dalSich hrozbach a vypadcich, pricemz ziskana
data umozni lepsi ochranu ICT prostredi v ramci celé metropole.

Predmétem verejné zakazky je zajiSténi nezbytné provozni podpory pro softwarové komponenty
bezpecnostniho technologie SIEM (Security Information and Event Management - sprava
bezpecnostnich informaci a udalosti) pro Magistrat hl. m. Prahy, Méstskou policii hl. m. Prahy a
zajisténi provozni podpory platformy SIEM provozované méstskymi castmi.

,Bezpecnost nasich dat a systémi neni samozrejmost. Kybernetické hrozby jsou dnes stejné redlné
jako fyzické bezpecnostni riziko v ulicich a metropole si proto musi udrzet nepretrzity dohled nad
svym ICT prostredim. Provozni podpora SIEM znamend, ze dokdzeme rychleji odhalit incidenty,
rychleji reagovat a chrdnit jak magistrdt, tak méstské cdsti i méstskou policii. Je to investice do
odolnosti meésta, bez které se moderni Praha neobejde,” rika primator hl. m. Prahy Bohuslav
Svoboda.

Vitéz verejné zakazky bude zajiStovat podporu provozu a servisni sluzby, konkrétné pak stabilitu a
dostupnost systému SIEM a dale rychlou reakci na nestandardni stavy a zavady (véetné
garantovanych reak¢nich Cast a odborné pomoci pri feSeni probléma).

Soucasti verejné zakazky je i bezpec¢nostni dohled, ktery vzhledem ke zvysujicim se kybernetickym
hrozbam a charakteru zajisti bezpe¢nostni monitoring v rezimu 24/7. Duvodem je, Ze v ramci
kybernetickych utoku je nutné bezpecnostni incidenty detekovat v co nejkrats$im case a podle jejich
zavaznosti bez prodleni resit adekvatni reakci.

Dale vitézna firma zajisti odbornou analyzu incidentt a optimalizaci ¢i rozvoj platformy SIEM. To
umozni reagovat na dynamicky se ménici hrozby a integrovat nové systémy napriklad pri zavadéni
novych aplikaci, server(, cloudovych sluzeb apod. Celkova hodnota zakazky vzejde z vybérového
Iizeni. Smlouva bude uzaviena na dobu 50 mésicu.
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