Autonomni roboty a drony spolecné chrani
kritickou infrastrukturu. Na FEL CVUT
probéhla demonstracni akce projektu ASCIP
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Na Fakulté elektrotechnické CVUT v Praze se uskute¢nil odborny workshop, ktery
predstavil vysledky triletého bezpecnostniho vyzkumného projektu ,,Automatizovany systém
pro zvySeni stupné ochrany kritickych infrastruktur s vyuzitim kyberfyzikalnich systému*
(ASCIP). Projekt byl realizovan v ramci programu Ministerstva vnitra CR , Oteviené vyzvy v
bezpecnostnim vyzkumu 2023-2029“ (OPSEC) a propojuje technologie autonomnich
pozemnich robotu, dronu a pokrocilého softwaru pro dohled nad rozsahlymi arealy.

Cilem projektu ASCIP je oveérit, jak lze zkrétit reakéni dobu pri incidentech v primyslovych arealech,
zvysit bezpec¢nost a minimalizovat nutnost fyzickych obchuizek. Projekt prokazal, Zze kombinace
autonomnich pozemnich robott, dront a pokrocilé softwarové integrace muze zésadné zrychlit
reakci na incidenty v rozsahlych priamyslovych areélech a objektech kritické infrastruktury. Zatimco
statické kamery pokryvaji pouze ¢ast prostoru a prichod fyzické ostrahy mize trvat desitky minut,
robotické prostredky jsou schopny dorazit na misto béhem nékolika malo minut a poskytnout
operatorovi ve velinu primy obraz situace jesté pred tim, nez na misto vstoupi ¢lovék. Tim se vyrazné
snizuje riziko, Ze se v arealu bude pohybovat nepovolana osoba bez povsimnuti, a zaroven se zvysuje

vvvvv

Laborator vypocetni robotiky piisobici v rdmci Centra umélé inteligence FEL CVUT vyvinula
autonomni pozemni robotické systémy, které dokazi spolehlivé provadét inspekcni jizdy i v prostredi
bez GNSS signélu, ve dne i v noci. Ovéreni probihalo jak v kampusu na Karlové namésti, tak v
realnych areélech Ceské kriticke infrastruktury.

,Hlavni vyzvou nebylo ukdzat, Ze robot umi jezdit autonomné, ale integrovat vsechny technologie do
jednoho funkcéniho celku tak, aby koncovy uzivatel mél vse prehledné na jednom misté. Nasim
tikolem bylo vyvinout spolehlivy dohledovy a inspekc¢ni roboticky systém, ktery se v aredlech
pohybuje bez GNSS a zvladd riizné podminky vcetné tmy ¢i snizené viditelnosti,” fika prof. Jan Faigl,
vedouci Laboratofe vypocetni robotiky FEL CVUT.

Podle Jana Faigla mize autonomni robot ¢asto na misto incidentu dorazit radové rychleji nez
bezpecnostni sluzba - a poskytnout klicové informace pro nasledny zasah. Vyzkumnici nyni pracuji
na navazujicim projektu, jehoz cilem je zvysit odolnost robott vuci mlze, desti, snéhu ¢i nahlym
zménam prostredi a priblizit technologie k praktickému nasazeni v primyslové praxi.

Firma AgentFly Technologies, ktera vznikla jako startup FEL CVUT v roce 2010, dodala do projektu
vlastni drony a robotickou dokovaci stanici, kterd umoznuje automatickou vyménu baterie béhem
dvou minut - coz zdsadné zvysuje jejich operacni dostupnost.

,Nase robotickd stanice umoznuje plné autonomni vyménu baterii a dron se tak miize vratit do
vzduchu béhem dvou minut. To je zdsadni rozdil oproti béeznému nabijeni, které trvd desitky minut.
Drony jsme vybavili kamerou i termokamerou a umoznili jsme jejich propojeni s ostatnimi systémy v
jednotném dohledovém prostredi,” uvadi Milan Rollo, hlavni resitel projektu za AgentFly.

Drony byly testovany v simulacich, na volnych prostranstvich i v redlnych podminkéach v aredlech



CEPRO a Spravy statnich hmotnych rezerv. Podle Milana Rolla se jako kli¢ové ukézalo pravé chovéani
technologii v proménlivych podminkéch - od mlhy po ndmrazu na vrtulich -, coz bude hlavnim
tématem navazujiciho vyzkumu.

Spolec¢nost Z.L.D. vyvinula integrované operatorské prostredi, které shromazduje data ze vSech
autonomnich robot{, dront, kamer, ¢idel i dalSich senzorickych systému. Umoznuje tak jejich
vyhodnocovéni v redlném Case a automatické spousténi preddefinovanych procesu.

»INasim tkolem bylo spojit vSechny informace z dil¢ich technologii do jednoho ridiciho a dohledového
systému, se kterym pracuje operdtor bezpecnostniho dohledu. Data z integrovanych statickych i
dynamickych senzort a kamer nesenych patrolovacimi drony jsou v redlném ¢ase vyhodnocovany v
systéemu iVISEC. Ten bez prodleni upozorni operdtora na provozni nebo bezpecnostni incident
pomoci zvukové vystrahy a zprostredkuje na videosténu velinu kamerové zabery z mista udalosti a
jeho okoli. Diky procesni automatizaci systém zajisti na pozadi i dalsi kroky podle operacniho
postupu - napriklad nejblizsi terénni jednotce jsou zasldny podrobnosti o incidentu,” vysvétluje Karel
Skokan ze spolec¢nosti Z.L.D.

Podle Karla Skokana mé podobné integrace zasadni vyznam pro budoucnost bezpecnostnich
systémt, a to nejen v prumyslu. Umoznuje rychle reagovat v minutéch, efektivné sdilet informace z
jednotlivych autonomnich technologii a navic poskytovat klicové informace dal$im zainteresovanym
subjektiim zodpovédnym za ochranu zdravi, zivota a majetku obyvatel. Vyména klicovych informaci
je zdkladem pro kvalitni krizové rizeni v pripadé mimoradnych udalosti, jako jsou prirodni katastrofy,
pandemie, pramyslové havarie nebo hybridni formy véle¢nych konfliktu.

Diky jednotnému operatorskému prostredi, které vyvinula spole¢nost Z.L.D., 1ze vyuzivat nejen data
z robotu, ale i z kamer, ¢idel a dalSich senzort. Systém tak dokaze operatorovi poskytovat prehled o
déni v celém aredlu v realném ¢ase, upozornovat na podezrelé situace a pomahat filtrovat bézny
provoz od skutecné zavaznych udalosti. Tato integrace navic minimalizuje nutnost fyzickych
obchtizek, které jsou nejen ¢asové narocné, ale i personalné obtizné udrzitelné.

Zasadni prinos projektu tkvi také v ovéreni technologii primo v objektech kritické infrastruktury.
Testovani v aredlech CEPRO a Sprévy statnich hmotnych rezerv umoznilo ovéfit provoz i za
zhorsenych svételnych podminek, bez GNSS a proménlivych podminek rocnich obdobi, coz je klicové
pro jejich redlné nasazeni. Projekt tak otevrel cestu k dalSimu vyzkumu smérujicimu k autonomii
dil¢ich technologii, vy$si odolnosti vii¢i nepriznivému pocasi a ke komerénimu vyuziti téchto reseni v
prumyslu i bezpecnostnich slozkach.

Ministerstvo vnitra CR jiZ potvrdilo financovéani navazujiciho projektu, ktery se zaméti na
dlouhodobou autonomii v naro¢nych podminkach, provozuschopnost napri¢ ro¢nimi obdobimi a
technologickou pripravenost k zavadéni do realného provozu.

Projekt ASCIP byl financovan v ramci Programu Otevrené vyzvy v bezpecnostnim vyzkumu
2023-2029. Jeho cilem je ovérit moznosti plné autonomniho monitoringu prumyslovych a
infrastrukturnich areélu s vyuzitim kyberfyzikalnich systémi. Konsorcium propojuje experty na
autonomni rizeni, dronové technologie, bezpec¢nostni software i socialni aspekty bezpecnosti. Do
projektu je zapojeno pét partneru: AgentFly Technologies (hlavni resitel), Fakulta elektrotechnicka
CVUT, Z.L.D., Sherlog NG a Fakulta socidlnich véd UK.
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