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Nejcastéji zachycenym skodlivym kédem v evropském regionu byl v rijnu Spy.Banker.DOK.
Svymi funkcemi pomaha uto¢nikim Spehovat chovani uzivatela a uzivatelek a provadét za
né nékteré ukony, jako je napriklad rozesilani SMS zprav, porizovani fotografii nebo
instalovani aplikaci bez jejich védomi. Vyplyva to z analyzy detekcnich dat pro platformu
Android v zemich EU od spolecnosti ESET. Dalsim kybernetickym rizikem pak i v rijnu
zatim zustal trojsky kun Triada a upozornil na sebe Skodlivy kod Clicker.0Z, ktery za nas
dokaze reagovat na placenou reklamu a vydélavat tak prostrednictvim naseho telefonu
utocnikum penize.

V fjnu se v Evropé nejc¢astéji objevoval $pionazni $kodlivy kéd Spy.Banker.DOK. Utocnici tak opét
potvrdili, Ze se tento typ hrozby nevyhyba ani chytrym mobilnim telefonim a datiim, kterd v nich

uchovavame. Malware tentokrat Sirili v tzv. dropperech - Skodlivych kddech, které vyuziji jako obalku
k tomu, aby do nasSich zarizeni dorucili nepozorované hlavni malware.

»~Malware Spy.Banker.DOK si nic netusici uzivatelé stdhnou do svych zarizeni jako aktualizaci pro
prohlize¢ Chrome. Jeho funkcionality pak jasné odkazuji na schopnosti $pionaznich kédu, které
zname z jinych platforem. Dokaze Cist SMS zpravy ¢i je dokonce posilat, nahravat hovory nebo
porizovat fotografie. Jakmile se dostane do telefonu, ziska také plny pristup k nasim souborum. Muze
dokonce instalovat bez naseho védomi dalsi aplikace a nahravat uzivatelskou obrazovku. Na zakladé
provedené analyzy vime, e miZe byt rizikovy predev$im pro bankovni aplikace. Uto¢nici viechny
tyto ziskané informace mohou vyuzit nejen k prolomeni pristupu do nasich Gcta, ale i k pripravé
phishingovych utoku, protoze diky ziskanym informacim o nas mohou leccos zjistit a pusobit pak v
manipulativni komunikaci opravdu presvédcive,” popisuje aktudlni hrozbu na platformé Android
Martin Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET.

Nejvice pripada detekci malwaru Spy.Banker.DOK zachytili bezpe¢nostni experti v Polsku, ve
Spanélsku a Italii. Zasazeny byly ale i dal$i zemé v rdmci EU, véetné Némecka &i Recka. S ohledem
na tento $iroky vyskyt proto znovu pripominaji dulezitost stahovani aplikaci pouze z oficialnich
webovych stranek a obchodu Google Play. Pravé méné znamé obchody tretich stran, internetova
ulozisté a fora jsou nejc¢astéjsimi zdroji nebezpecnych verzi aplikaci a programd.

Také v Ceské republice pak byly v f{jnu zachyceny dal$i dva $kodlivé kédy z poptedi pravidelné
statistiky kyberhrozeb pro Android - trojsky kun Triada a Clicker.OZ. Oba spadaji do kategorie
Skodlivych k6di, které ruzné vyuzivaji online reklamu.

,Trojsky kun Triada byl je$té v predchozim sledovaném mésici na $picce pravidelné statistiky, a i
nyni s podilem vice nez 4 procenta vSech detekci v Evropé zistéva stabilnim rizikem - nejvice ve
Spanélsku a Polsku. Piipady ale pravidelné detekujeme i u nas v Cesku,“ k4 Jirkal. , Utoénici



konkrétné trojského koné Triada Sirili v rijnu pod zastérkou aplikace pro prehravani videa ¢i jako
update pro sluzbu Facebook Messenger. Jako kazdy jiny adware, i Triada podporuje Sireni
nevyzadané agresivni reklamy a spamu,” dopliiuje.

,Skodlivy kéd Clicker.0Z pak funguje je$té trochu jinak. Doslova za vés klikne na reklamni okno.
Mozna si rikéte, pro¢ by to Gto¢nici délali. Ty divody jsou vétsinou jednoduché. Z poctu proklika
mohou ziskat penize a vasSe zarizeni tak zneuzivaji k tomu, aby to vypadalo, ze jste to prave vy, kdo
reaguje na placenou reklamu,“ pokracuje Jirkal. , Clicker.OZ si uzivatelé v rijnu nejcastéji stahovali v
domnélém bali¢ku knihoven - ¢ili kodekil - k prehravéni video a audio obsahu. Utocnici jej ale
schovali i pod faleSny prohlize¢ Chromium,“ dodava Jirkal z ESETu.

Jakmile reklamni Skodlivé kody infikuji vase zarizeni, je pomérné obtizné je odhalit a mohou tam tak
nepozorované zustat i nékolik mésicti. Nejen pred adwarem, ale také pred dal$imi zévaznymi typy
Skodlivych kodi ¢i nechténymi aplikacemi a nebezpe¢nymi webovymi strankami vas pak ochrani
kvalitni bezpecnostni software. Spolec¢nost ESET nyni sva reSeni nabizi v akci 3za2 - od 1. zari do 31.
prosince 2025 maji zdkaznici z rad domacnosti i firem moznost ziskat trileté predplatné za cenu dvou
let. Vice informaci o kampani, v€etné seznamu konkrétnich reSeni a podrobnych podminek, najdete
na webovych strankach spolecnosti ESET.

Uzivatelé reSeni ESET jsou pred vyse uvedenymi typy hrozeb automaticky chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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