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Nasi ajtaci spustili testovaci phishingovou kampan zacilenou na studujici i zaméstnankyné
a zameéstnance. Vysledek? Je rozhodné na ¢cem pracovat.

,Podvodné emaily vyzyvaly pod riznou zaminkou k zaddni prihlasovacich tudajit do centrdlniho
systému TULKy, do sité LIANE. Rozeslali jsme skoro 11 500 mailt, které se z uzZivatelek a uzivateltl
snazily vyldkat citlivé udaje, a celkem se ndm v tom darilo, i kdyz podvodné maily nepatrily k tém
nejsofistikovanéjsim,” rika vedouci Oddéleni informac¢nich systémt TUL Jan Rous. Maily posilali od
dubna do ¢ervna 2025.

Podle prorektora TUL pro informatiku Pavla Satrapy odpovédélo na mail zadanim platnych
prihlasovacich udaju vice jak 12 % uzivatelek a uzivateld.

,Dalsich 10 % oslovenych na phishingovy mail reagovalo nebo zadalo neplatné tidaje. Nemdme
srovndni po fakultdch, ale miizeme jesté dodat, Ze u studujicich ndm vyslo cislo tispésné napdlenych
dokonce o néco vyssi - 16 %, riké Pavel Satrapa s tim, Ze na studentky a studenty cilila koncem
¢ervna masivni kampan a pocet oslovenych je tak vyssi.

FrantiSek Tomes, manazer kyberbezpecnosti TUL, pridava srovnani, ze u podobné velkych univerzit
nebo korporatu byva ,ispésnost” phishingovych kampani zhruba pétiprocentni. Tyto instituce se
vSak podle TomeSe k vyrazné niz$im ¢islim dopracovaly $kolenimi a tréninkem. Mame tedy na
TULce na ¢em pracovat.

,Pri spravé vlastni posty je potreba byt stejné obezretny, jako jste, nez treba pustite nékoho k sobé
do bytu. S phishingovym mailem bude néco v neporadku: uz podoba adresy odesilatele, osloveni,
stylizace vét, pokyn nebo zddost, kterou ndm odesilatel zaddvd. Téch atributti je celd rada. Je dobré
naucit se to rozliSovat, protoze s ndstupem Al bude phishing stdle vice propracovaneéjsi,” rika
Frantisek Tome$ a dodava: ,Nejlepsi je takovou postu neotvirat a hned hdzet do kose. Kdyz si nejste
jisti, na mail urcité neodpovidejte a adresatovi, ktery se tvari, Ze je to nékdo z kolegtl nebo z Vaseho
okoli, radéji zavolejte.”

,V podobném testovdni budeme urcité pokracovat. Ukdzalo se, Ze md smysl. Nasim cilem je zvysit
povedomi lidi na TULce o kyberbezpecnosti, a tim predejit kyberutoku, ktery by po phishingové
kampani mohl ndsledovat. Ke zvyseni odolnosti nasich uzivatelil prispiva i online kurz kybernetické
bezpecnosti, ktery jsme vytvorili v ceské i anglické verzi,” dodava prorektor Satrapa.

Kurz kyberbezpecénosti TUL

Kurz jsme spustili k prvnimu zari, je ur¢eny predev$im zaméstnankynim a zaméstnancim TULKky. Uz
po mésici provozu se jich na kurz prihlasila zhruba polovina. Kurzy vytvareli manazer
kyberbezpecnosti spolu s lidmi z oddéleni informacnich systému.

,Vychdzeli jsme z platné legislativy a inspirovali se i kurzy, které na trhu uz jsou. Kurz je urceny
vsem, kteri na TUL pracuji, tedy od technickych pracovniki pres administrativni aparadt az po
akademiky. Soucdsti je i zdverecny test. Obtiznost jsme zatim volili velmi mirnou,” rikd Frantisek
Tomes a dodava, ze vyhledové pribyde také kurz kyberbezpecnosti pro vedouci pracovniky nebo
studujici.

Jak prokézala phisingova kampan, osvéta i mezi studujicimi méa rozhodné smysl. Generace Z se sice s



naprostou samozrejmosti pohybuje a orientuje v online prostredi prostrednictvim chytrého telefonu,
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Zameéstnanci i studujici, kteri béhem phishingové kampané reagovali na podvodny mail zasldnim
platnych osobnich udaju, nasledné obdrzeli mail s vysvétlenim a také s vyzvou, aby si zménili své
pristupova hesla.

»Lze totiz predpokladat, Ze se neékdy v minulosti uz nechali pri phishingu vedeném zvenci nachytat a
své udaje zaslali,” uzavira Jan Rous.
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