Zaverem léta byl nejvetsim rizikem pro
telefony s platformou Android trojsky kun
SparkKitty
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Praha, 19. zari 2025 - Bezpecnostni experti v srpnu nejcastéji detekovali trojského koné
Spy.SparkKitty. Jeho cilem jsou nase data z telefonu, a to predevsim nase fotky a snimky
obrazovky. Utocnici $kodlivy kod $iii prostiednictvim $kodlivych verzi aplikaci ke sledovani
kurzu kryptomén, uzivatelé a uzivatelky ale na néj mohli narazit i ve falesné aplikaci
popularni socialni sité TikTok. Vyplyva to z pravidelné analyzy detek¢nich dat pro
platformu Android v zemich EU od spolecnosti ESET. Dale se na predni mista vysplhal také
trojsky kun Triada a dvejici pak doplnil znamy adware Andreed.

Nejcastéj$im srpnovym $kodlivym kddem byl tentokrat v evropském regionu trojsky kan
Spy.SparkKitty. Jeho obétmi byli hlavné uzivatelé a uzivatelky v sousednim Polsku, bezpecnostni
experti vSak dopliuji, Ze jeho piipady zachytili také v Ceské republice.

»Jak napovida nazev samotného Skodlivého kédu, méme na platformé Android opét tu Cest s
malwarem, ktery se snazi odcizit nase data z telefonu. Hlavnim cilem Spy.SparkKitty jsou nase
fotografie. Uto¢nici sazi na to, Ze ve své galerii mizeme mit kromé fotek z dovolenych nebo svych
domaécich mazlickl i snimky obrazovky s citlivymi informacemi,” fika Martin Jirkal, vedouci
analytického tymu v praZské pobocce spole¢nosti ESET. , Uto¢nici jej vétsinou ukryvaji do fale$nych
aplikaci, které maji idajné pomdhat se sledovanim kurza kryptomén. Objevily se ale i pripady
modifikované aplikace popularni socialni sité TikTok, ktera trojského koné také ukryvala. Takové
aplikace se zpravidla objevuji v mensich a méné znamych obchodech s mobilnimi aplikacemi, mohou
se ale bohuzel objevit i v oficidlnim obchodu Google Play. Zajimavosti tohoto skodlivého kdédu je také
skutecnost, Ze je rizikem i pro uzivatele a uzivatelky platformy iOS, tedy iPhonu,“ dopliiuje Jirkal.

Skodlivé aplikace poté, co si vyzadaji piistup ke galerii fotografii v telefonu, je odesilaji na ridici
server uto¢niku. Bezpecnostni experti tak znovu pripominaji, aby uzivatelé dbali na opatrnost pri
udélovani prav aplikacim, které si stahnou do svého zarizeni a pokud maji pocit, Ze mohou mit v
telefonu skodlivy kod, doporucuji porizeni kyberbezpeénostniho programu, ktery v zarizeni
pritomnost skodlivého kddu zkontroluje. Obecné také nedoporucuji porizovat snimky obrazovky s
dulezitymi osobnimi a prihlasovacimi udaji. Kromé zneuziti informaci k ziskani pristupu k uc¢tim
mohou utocnici fotografie vyuzit i k vydirani svych obéti.

DalSim trojskym koném, ktery se umistil na prednich mistech statistiky, byl Triada. Ten je dobre
znamym $kodlivym kédem i v Cesku. Naposledy se naptiklad objevoval v aplikaci uré¢ené ke ¢teni z
ruky. Tentokrat itocnici vsadili na faleSné aplikace a soubory s updaty, které slibovaly zobrazovani
videa v lepsim rozliseni.

,Trojsky kun Triada v srpnu cilil na celou Evropu. Je to skodlivy kdd, ktery zobrazuje predevsim
nevyzadanou reklamu a spam. Rozhodné bychom ho ale neméli podcenovat, podobné jako adware
Andreed, nasi stalici mezi nejcastéjSim malwarem v evropskych zemich. Ten se v srpnu opét
objevoval typicky v mobilnich hrach, tentokrat nejcastéji v ,Geometry Jump‘ nebo ,Hacker or Dev
Tycoon? Tap Sim‘. Opét je vidét, Ze se UtoCnici neboji byt ve vybéru her, jejichz falesné verze zneuziji
k Sireni Skodlivého kodu, kreativni. Adware Andreed se v srpnu nejvice objevoval v Polsku, a pravé
také u nds, v Cesku,“ dodéava Jirkal z ESETu.



Skodlivé kddy zobrazujici agresivni reklamu maji uZivatelé a uZivatelky ve zvyku spiSe podcefovat,
protoze se domnivaji, Ze se nejedna o zdvaznou hrozbu. Pod zdanlivé neSkodnym reklamnim
sdélenim se ale mohou ukryvat odkazy na nebezpecné webové stranky, které mohou byt zdrojem
rozumny pristup ke stahovani aplikaci a jejich vyuzivani. Bezpec¢nostni experti napriklad doporucuj,
abychom stahovali aplikace, které opravdu vyuzijeme, udélovali jim jen nezbytna opravnéni a pokud
je néjakou dobu nepouzivame, je vhodné je z telefonu odinstalovat.

Profesionalni kyberbezpecnostni ochranu v nasich chytrych telefonech méame ve zvyku spise
podcenovat, zatimco ttocnici na né cili stejné jako na pocitace a notebooky. Spolecnost ESET nyni
sva reSeni nabizi v akci 3za2 - od 1. zari do 31. prosince 2025 maji zdkaznici z fad doméacnosti i
firem moznost ziskat trileté predplatné za cenu dvou let. Vice informaci o kampani, vCetné seznamu
konkrétnich reseni a podrobnych podminek, najdete na webovych strankach spolecnosti ESET.

Uzivatelé reSeni ESET jsou pred vySe uvedenymi typy hrozeb automaticky chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uZzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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