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Již 14. října ukončí Microsoft podporu několika široce používaných softwarových produktů
včetně Windows 10, Office 2016 a Office 2019. Podle odhadů trhu na těchto produktech
stále „běží“ stovky milionů zařízení po celém světě. Pro organizace, které budou životním
cyklem stanoveným Microsoftem ovlivněny, existuje ale hned několik možností, jak předejít
kybernetickým rizikům, dostát regulatorním požadavkům a udržet kontrolu nad
souvisejícími náklady.

Ukončení podpory sice nezabrání aplikacím Microsoftu ve fungování, ale bez průběžných aktualizací
nebude řešena jejich zranitelnosti. Pro podniky v regulovaných odvětvích tato situace představuje
riziko i z hlediska neplnění předpisů a odklad řešení může později vést k uspěchaným a nákladnějším
postupům. Jaké jsou tedy reálné možnosti dotčených subjektů?

Přechod na Windows 11

První možností, kterou Microsoft doporučuje, je migrace na Windows 11. Pro mnoho organizací však
tato cesta není možná. Operační systém vyžaduje moderní hardware, což činí velké množství
stávajících zařízení nekompatibilními. Potřeba hromadné výměny plně funkční techniky může zatížit
rozpočty stejně jako složitost migrace a následné školení uživatelů.

Prodloužení životního cyklu zařízení pomocí Windows 10 Enterprise LTSC

Další možností je edice Windows 10 Long-Term Servicing Channel (LTSC), která nabízí pokračující
bezpečnostní podporu po říjnu 2025. Na rozdíl od běžných verzí LTSC nedostává časté funkční
aktualizace, což snižuje zatížení systému a zvyšuje stabilitu. Navíc spolehlivě funguje i na starším
hardwaru. Windows 10 LTSC 2019 je podporován do roku 2029, zatímco LTSC 2021 zůstává
podporován do roku 2027. Tato možnost tak organizacím umožňuje bezpečně provozovat stávající
hardware bez okamžitých investic do nové infrastruktury.

Nasazení rozšířených bezpečnostních aktualizací pro Windows 10

Další možností jsou Extended Security Updates (ESU) – placené dočasné řešení Microsoftu pro
organizace, které se rozhodnou používat Windows 10 i po ukončení podpory. ESU dokáže poskytnout
bezpečnostní záplaty až na tři roky. Firmy se již nyní mohou registrovat a nakupovat ESU
prostřednictvím partnerů Cloud Solution Provider (CSP), kde ceny začínají na 61 USD za zařízení v
prvním roce. ESU, ale neobsahuje jiné než bezpečnostní aktualizace, nenabízí nové funkce ani
technickou podporu, což z ní činí nákladné opatření s omezenou funkčností. Jeho cenu Microsoft
navíc každoročně zvyšuje.

Využití 0patch pro mikro-záplaty Windows 10 a Office 2013–2019

Nákladově efektivnější alternativou k ESU je řešení 0patch vyvinuté společností ACROS Security,
určené pro organizace, které nestihnou migraci včas. Toto řešení mikro-záplat poskytuje v reálném
čase bezpečnostní aktualizace na úrovni paměti bez nutnosti restartů systému. Podporuje nejen
Windows 10, ale také Windows 8.1, Windows 7 a verze Office 2013–2019. Řešení 0patch již přijaly
vlády, nemocnice, finanční instituce i výrobní podniky a nabízí ochranu za výrazně nižší cenu než
Microsoft ESU – kompletní tříletý plán 0patch stojí přibližně o 70 % méně.



Řešení šitá na míru jednotlivým IT prostředím

Zhodnotit vlastní situaci a najít softwarové řešení přizpůsobené individuálním provozním potřebám a
finančním možnostem mohou pomoci partneři jako je Forscope. Od nasazení Windows LTSC až po
mikro-záplaty 0patch poskytují komplexní poradenství a implementaci. „Termín ukončení podpory se
může proměnit v příležitost pro organizace posílit vlastní IT strategii. Kombinací tradičních
licenčních možností s inovativními technologiemi, jako jsou mikro-záplaty, je možné zachovat
bezpečnost, shodu s předpisy a zároveň zajistit efektivitu nákladů,“ říká Jakub Šulák, zakladatel a
CEO společnosti Forscope.

Volba správného přístupu závisí na inventáři hardwaru každé organizace, předpisech, kterými je
vázána, rozpočtových omezeních a dlouhodobé digitální strategii. Do říjnové uzávěrky roku 2025
zbývají jen týdny, proto je příprava zásadní. Spolupráce se specializovanými důvěryhodnými partnery
nabízí praktická řešení i odborné znalosti potřebné k zajištění kontinuity během přechodu.

###

O Forscope

Forscope, největší softwarový broker ve střední a východní Evropě, nabízí plně licencovaná
softwarová řešení prostřednictvím inovativního, nákladově efektivního modelu akvizice společnostem
všech velikostí i veřejným institucím. Kromě toho firma dodává komplexní balíček služeb včetně
technické podpory, licenčního a právního poradenství. Forscope se sídlem v České republice působí
v dalších devíti zemích střední a východní Evropy. Je certifikovaným partnerem společnosti Microsoft
a je držitelem certifikací ISO 9001:2015 a ISO 27001.
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