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Zatimco kybernetickou hrozbou c¢islo jedna pro pocitace s operacnim systémem Windows v
Cesku nadale ziistava infostealer Formbook, bezpecnostni experti v srpnu zaznamenali
nezvykly navrat nechvalné proslulého skodlivého kodu Agent Tesla, ktery rovnéz spada do
kategorie infostealerti. Utoky na sebe napadné navazovaly a pravdépodobné za nimi mohli
stat ti stejni utocnici. Prilohy e-maila, kterymi se skodlivé kody $iri do zarizeni obéti, mély
tentokrat nazvy nejen v anglictiné, ale také v Cestiné. Vyplyva to z pravidelné analyzy
detekcnich dat spolecnosti ESET.

Podobné jako v predchozim mésici, i v srpnu utocnici vyuzili k Siteni infostealeru Formbook malware
Agent.ECK. Strategii, ve které si na pomoc vezmou dalsi Skodlivé kody, zapojili v pripadé aktualné
nejaktivnéjsiho infostealeru v Cesku jiz nékolikaty mésic po sobé.

»Velmi silnou tto¢nou kampan jsme tentokrat pozorovali jiz na zac¢atku minulého mésice, tedy 5.
srpna. V tomto hlavnim Gtoku se objevovaly infikované e-mailové prilohy, kterymi se infostealer
dlouhodobé S$iri do naSich e-mailovych schranek, pouze s nazvy v anglictiné. V samotném e-mailu
bylo minimum textu. Na konci srpna se vSak opét objevily e-mailové prilohy s nazvy v ¢estiné.
Utoénici stale zkouSeji to samé - svym obétem zasilaji domnélé tétenky a potvrzeni o platbach. Cilem
jsou nasSe data a prihlasovaci udaje, ktera 1ze dobre zpenézit na cerném trhu a vyuzit v priprave
dal$ich utoku,” rika Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce
spolec¢nosti ESET.

Velky navrat sledovali bezpecnostni experti v srpnu u infostealeru Agent Tesla. Tento Skodlivy kéd
pattil v nékolika uplynulych letech k prednim zbranim hackert nejen v ttocich na Ceskou republiku.
Autori tohoto Skodlivého kddu vsak na konci lonského roku oznamili ukonceni jeho vyvoje a postupné
jej zacal nahrazovat jiny malware, napriklad jiz zminény Formbook.

,ACkoli se infostealer Agent Tesla vratil na predni mista nasi pravidelné statistiky pro operacni
systém Windows v Cesku, jedna se stale o historickou verzi titoku, nikoli o novy typ. Vétsina
kvalitnich a modernich bezpecnostnich reseni by si s nim tak méla poradit,” vysvétluje Jirkal a
dodava: ,Jak jsme nicméné pri blizsi analyze odhalili, Gtoky s pouZzitim infostealeru Agent Tesla
probihaly tésné pred velkymi utoky infostealeru Formbook na zacatku srpna. Pak probéhlo jesté
nékolik toku vzdy na zac¢atku jednotlivych srpnovych tydnti, a po nich vzdy nasledovaly, i kdyz uz
méneé silné, utoky infostealerem Formbook. Domnivame se tak, Ze itocné kampané mohly byt
vzajemné propojeny a zZe za nimi stala jedna utocna skupina.”

Zatimco v Cervenci zustali Gto¢nici hlavné u angliCtiny, v srpnu uz zacali opét zapojovat Ceské
preklady nazva e-mailovych priloh. Na infostealer Formbook jsme mohli v srpnu narazit napriklad v
prilohdch ,FULL - TG 517.exe” v e-mailech s predmétem ,Additional DOCUMENTS BOOKING“. V
mensi mife se pak objevovaly piilohy s ndzvy , Uétenka.exe” s predmétem e-mailu , Toto je potvrzeni
o platbé za fakturu 73936 zaplacenou dne 28.10.2021“. V pripadé infostealeru Agent Tesla se mohli
lidé v Cesku setkat s piilohami s ndzvy ,RFQ AUGUST 254524 PDF.exe“ ¢i ,Your Leave For Mid
Year Till Decembre 2025 JPG.exe”. Infostealer SnakeStealer se nejvice ukryval v prilohach
»Statement of Account 2025.zip“ nebo ,kopie platby09886673.exe”.



»Riziko, Ze nechténé otevieme $kodlivou prilohu, mize byt pomérné veliké, i kdyz si treba fikame, ze
davéame pozor. Zvlast to treba hrozi v pripadé, ze ocekavame vétsi mnozstvi zasilek, nebo denné
odbavime velké mnoZstvi e-mailli obchodniho charakteru. Rada téchto piiloh se navic tvari
neskodné, jako soubory MS Office, PDF nebo obrazky. Priloha upozornujici na spustitelny podezrely
soubor, tedy .exe, nemusi byt na prvni pohled v dlouhém nazvu viditelna. S ohledem na pretrvavajici
pritomnost infostealert v nasem regionu doporucujeme maximalni obezretnost a zvazit i
profesionélni ochranu nasich dat,” dopliuje Martin Jirkal z ESETu.

Spolehlivou pojistkou pred nechténym otevrenim skodlivé prilohy a vpusténim Skodlivého kédu do
zarizeni je bezpecnostni software. Moderni reseni dokaze vytvorit bezpecnou slozku, do které
zjiSténou hrozbu v e-mailu presune. Uzivatelé si poté mohou e-mail ve slozce v pripadé zdjmu
prohlédnout a nasledné jej smazat. SpoleCnost ESET sva reseni nyni nabizi v akci 3za2 - od 1. zari do
31. prosince 2025 maji zdkaznici z rad domdacnosti i firem moznost ziskat trileté predplatné za cenu
dvou let. Vice informaci o kampani, véetné seznamu konkrétnich reseni a podrobnych podminek,
najdete na webovych strankach spolecnosti ESET.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem resSeni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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