Policie CR varuje pred rostouci vinou
kybernetickych podvodu

6.9.2025 - Michaela Richterova | Policie CR
Na takové kyberatoky existuje linka 7726.

Stredocesti policisté zaznamenavaji v poslednich mésicich vyrazny narast podvodnych jednéni
prostrednictvim SMS zprav, telefonatt Ci zprav zaslanych pres rizné komunika¢ni platformy. Tyto
metody podvodniki, zvané jako SMSishing a vishing, jsou v souc¢asné dobé nejcastéj$imi formami
kyberutokt na obc¢any.

V souvislosti s témito typy podvoda bychom chtéli informovat verejnost o lince 7726, kterou
provozuje Asociace provozovatelli mobilnich siti. Tato linka je zdarma, jednotnda pro vSechny
operatory a slouzi k nahlasovéani podvodnych SMS zprév ¢i hlasovych hovora.

Prijemci zprav ¢&i telefonatl mohou o tomto informovat kromé Policie Ceské republiky i svého
operatora, a to:

Co se tyce vyse uvedenych metod podvodu zvané jako SMSishing a vishing, ty vypadaji nasledovné:

SMSishing: zpravy, které se tvari jako od rodiny:

Podvodnici rozesilaji textové zpravy, v nichz se vydavaji za blizké osoby - ¢asto déti, které idajné
zménily telefonni Cislo, ztratily mobilni telefon ¢i nastal jakykoliv problém, s nimz se obraci na
rodice. Typickym prikladem je zprava zacinajici ,Ahoj mami” ¢i ,Ahoj tati”, po niz nasleduje zadost o
rychlou finan¢ni pomoc nebo zaslani idaju k platbé.

Cilem téchto zprav je vyldkat penize nebo pfistup k internetovému bankovnictvi. Uto¢nici spoléhaji
na moment prekvapeni a emociondlni reakci adresata.

Vishing: faleSni bankéri a policisté na telefonu:

Vedle SMSishingu se ve velkém rozmahaji i telefonni hovory, kdy se volajici vydava za pracovnika
banky nebo policistu/kriminalistu. Podvodnici ¢asto tvrdi, Ze na uctu obéti dochazi k podezrelym
transakcim nebo Ze je potfeba spolupracovat na ,vySetrovani“. Obéti jsou poté pod ruznymi
zaminkami primény sdélit citlivé tdaje, prihlasit se do internetového bankovnictvi, ¢i dokonce
prevést své uspory na tzv. ,bezpeény ucet” - ktery ovSem ovladaji sami pachatelé.

V souvislosti s vySe uvedenymi podvody apelujeme na obc¢any, aby byli obezretni a informovali o
rizicich i své rodicCe, prarodiCe a dalsi blizké, kteri mohou byt na podobné utoky zvlast zranitelni.
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