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Společnost ESET, přední globální dodavatel řešení v oblasti kybernetické bezpečnosti s
hlavním sídlem v Bratislavě, s hrdostí oznámila svou účast v pilotní fázi programu CIEP
(Cyber Intelligence Extension Program). Jedná se o novou iniciativu, kterou spustilo
Evropské centrum pro boj proti kyberkriminalitě (EC3) při Europolu. V rámci české
výzkumné pobočky společnosti ESET se těmto aktivitám věnuje specializovaný tým expertů,
kteří se z Prahy cíleně zaměřují na mezinárodní aktivity kyberkriminálních útočných
skupin.

Cílem programu je posílit spolupráci mezi veřejným a soukromým sektorem v boji proti
kyberkriminalitě. Umožnit to má právě spolupráce v reálném čase a sdílení informací o aktuálních
hrozbách. Ředitel výzkumu společnosti ESET, Roman Kováč, a vedoucí výzkumného týmu v pražské
pobočce ESET, Jakub Souček, strávili v rámci zahájení spolupráce a zmíněné iniciativy několik dní na
centrále Europolu v Haagu. Setkali se zde s týmy centra EC3 a zvažovali možnosti, jak může ESET
svým výzkumem aktuálních hrozeb přímo podpořit vyšetřování operací zasahujících proti
ransomwaru, podvodům s platbami nebo složité kyberkriminální infrastruktuře.

„Spolupráce soukromého a veřejného sektoru v boji proti kybernetické kriminalitě je naprosto
klíčová, jak dokazuje i dlouholetá účast ESETu na společných operacích. Tento rok se dokonce
jednalo o dva souběžné zásahy, a to proti botnetu Danabot a infostealeru Lumma Stealer, na kterých
se významnou mírou podíleli experti z českých poboček. Nedávná návštěva centrály Europolu nám
tak ukázala, že CIEP je unikátní cesta, jak oboustrannou spolupráci posunout ještě dále a zefektivnit
a zintenzivnit tak zásahy proti kyberkriminálníkům. Naše týmy expertů jsou denně v přímém
kontaktu s kybernetickými hrozbami a efektivní spolupráce s orgány činnými v trestním řízení
pomáhá maximalizovat dopad našich expertních znalostí v konkrétních akcích,“ říká Jakub Souček,
vedoucí výzkumného týmu v české pobočce společnosti ESET v Praze.

Europol funguje jako platforma sdružující lidi, data i případy – místo, kde se potkává spolupráce
spolu se zpravodajstvím a operacemi. Tým ESETu se setkal s příslušníky bezpečnostních složek z
různých zemí a na vlastní oči viděl, jak centrální platforma podporuje efektivní přeshraniční
spolupráci.

„Věříme, že CIEP nastavuje nový standard pro sdílení využitelných informací, připravenost ke
společným operacím a bude mít kolektivní dopad,“ říká Roman Kováč, ředitel výzkumu ve
společnosti ESET.

ESET má dlouhou historii spolupráce s globálními bezpečnostními složkami, včetně účasti v poradní
skupině EC3, kde ESET zastupuje seniorní výzkumný expert Righard Zwienenberg. Společnost ESET
se také podílela na úspěšných operacích vedených bezpečnostními složkami, včetně likvidace
významných hrozeb Gamarue, RedLine, Grandoreiro, Lumma Stealer a naposledy Danabot.

Nová iniciativa CIEP posouvá tuto spolupráci ještě dál a vytváří příležitosti pro přímou interakci v
reálném čase s operačními týmy Europolu. Taková partnerství mezi veřejným a soukromým sektorem
jsou klíčová pro zmírnění rizik v dnešním rychle se vyvíjejícím prostředí kybernetických hrozeb.

ESET upřímně děkuje Marijnu Schuurbiersovi, vedoucímu operací, Gonçalu Ribeirovi, vedoucímu



kybernetického zpravodajství a autorovi programu CIEP, a všem oddaným profesionálům v centru
EC3 za jejich neúnavné úsilí v boji proti kyberkriminalitě v Evropě i mimo ni. Kybernetické hrozby se
rychle vyvíjejí, ale díky partnerstvím, jako je toto, se vyvíjí i kolektivní obrana.

Společnost ESET®, která byla založena v Evropě, je předním dodavatelem řešení kybernetické
bezpečnosti s pobočkami po celém světě. Poskytuje špičková řešení kybernetické bezpečnosti, která
pomáhají předcházet útokům ještě před jejich vznikem. ESET kombinuje technologie umělé
inteligence (AI) a lidskou odbornost, čímž pomáhá předejít nově vznikajícím globálním
kybernetickým hrozbám, ať již známým či dosud neznámým. Poskytuje zabezpečení pro firmy,
kritickou infrastrukturu a jednotlivce. Ať už jde o ochranu koncových zařízení, cloudu nebo mobilních
zařízení, řešení a služby společnosti ESET, které využívají technologie umělé inteligence a kladou
důraz na cloudové prostředí, zůstávají vysoce efektivní s minimálními nároky na uživatele.

Technologie ESET jsou vyvíjeny v EU a zahrnují robustní systém detekce a reakce, ultra-bezpečné
šifrování a multifaktorovou autentizaci. S nepřetržitou obranou v reálném čase a silnou místní
podporou udržuje ESET uživatele v bezpečí a firmy v chodu bez narušení jejich provozu. Neustále se
vyvíjející digitální prostředí vyžaduje progresivní přístup k bezpečnosti. Jen v České republice
nalezneme tři výzkumná a vývojová centra společnosti, a to v Praze, Jablonci nad Nisou a Brně.
Výzkumné pobočky po celém světě podporují aktivity společnosti v rámci Threat Intelligence, stejně
jako její silná globální síť partnerů.

Více informací o trendech v kyberbezpečnosti pro širokou veřejnost naleznete například v online
magazínu Dvojklik.cz nebo v online magazínu o IT bezpečnosti pro firmy Digital Security Guide.
Nejčastějším rizikům pro děti na internetu se věnuje iniciativa Safer Kids Online, která má za cíl
pomoci nejen jejich rodičům, ale také například učitelům či vychovatelům zorientovat se v
nástrahách digitálního světa.

Vysvětlení aktuálních kyberbezpečnostních pojmů a trendů najdete dále na stránkách Slovníku
ESET, v podcastu TruePositive a na našich sociálních sítích Facebook, Instagram, LinkedIn a X.
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