Masarykova univerzita resi celouniverzitni
projekt kyberbezpecnosti s podporou od
Google.org. Studujici uci lokalni komunity
zvladat kyberhrozby
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Cilem projektu je vyskolit studentky a studenty Masarykovy univerzity v oblasti
kyberbezpecnosti a podporit je v predavani téchto znalosti dal - do Skol, knihoven,
neziskovych organizaci, malych a strednich podniku, stredisek volného ¢asu ¢i
pedagogicko-psychologickych poraden.

»Chceme ukazat, ze kyberbezpecnost neni jen zalezitosti IT odborniki. Kazdy muze pomoci chranit
své okoli pred digitalnimi hrozbami, pokud ma spravné znalosti a nastroje,” rika Jiri Barnat, dékan
Fakulty informatiky Masarykovy univerzity.

V ramci projektu vznikl novy celouniverzitni predmét ,,VV080 Kyberbezpecnost v praxi“, jehoz
hlavnim cilem je vybavit studujici jak technickymi znalostmi kyberbezpecnosti, tak i praktickymi
dovednostmi, které pak prenesou do svého okoli. BEhem kurzu si GCastnici osvoji schopnosti chranit
data, zvladat phishingové utoky, bezpecné pouzivat internet a rozpoznavat hrozby jako deepfake
videa nebo utoky rizené umélou inteligenci. Soucasti kurzu je také rozvoj mékkych dovednosti.
Studujici se nauci, jak efektivné komunikovat, jak vést projekty a jak zorganizovat praktickou
intervenci v komunité. Predmét kombinuje prednasky, prakticka cviceni a praci na konkrétnich
projektech.

Projekt ma financni podporu od Google.org, jeho pilotni faze jiz probéhla v jarnim
semestru 2025. V ramci pilotu studenti a studentky realizovali prvni komunitni skoleni ve vice nez
dvaceti ruznych komunitach, napriklad v brnénské pobocce Organizace pro pomoc uprchlikim, ktera
hodnoti prinos velmi pozitivné. Jeji zaméstnanci ve zpétné vazbé ke Skoleni napriklad uvedli:

,Skoleni mélo vyznamny pozitivni dopad na posileni kyberbezpeénosti v organizaci. Do$lo ke zvy$eni
znalosti a povédomi zaméstnancl o kybernetickych hrozbach a ochrané citlivych dat, coz je v
kontextu nasi organizace nesmirnym prinosem. Zejména ocenujeme sdileni praktickych tipu a
nastroju, které lze snadno aplikovat v kazdodenni praxi. Na zékladé $koleni jsme se rozhodli vytvorit
uceleny krizovy plan pro pripad uniku dat nebo kybernetického utoku, ktery doplni stavajici interni
predpisy. Skoleni zaroven vedlo k revizi nékterych internich procesti a zvysené diislednosti pfi
nastavovani bezpec¢nostnich opatreni, napriklad spravé hesel, durazu na dvoufazové zabezpeceni
nebo zalohovani dat. Skoleni bylo velkym pfinosem i pro zvy$eni celkového vnimani odpovédnosti
kazdého zaméstnance a zaméstnankyné.“

Vytipovat potrebné komunity ke spolupraci poméahé Krajsky urad Jihomoravského kraje, kde MU
navazala uspésnou spolupraci prostrednictvim vedoucich odbort $kolstvi a socialnich véci.

Do konce roku 2026 planuje Masarykova univerzita vyskolit pres 200 studujicich a uskutecnit
minimdalné 250 komunitnich intervenci.

»Nasim cilem je, aby studenti a studentky nejen rozuméli kybernetickym hrozbam, ale také byli



schopni tyto znalosti efektivné predavat a pomahat svému okoli. Spoluprace napric¢ fakultami a s
krajem ndm umozhuje dosdhnout Sirokého dopadu,“ uvadi Pavel Celeda, koordinator projektu za
fakultu informatiky.

Studujici, kteri tspésné absolvuji intervence v komunitach, obdrzi stipendium jako odménu za jejich
praci a motivaci k dalsi osvétové ¢innosti.

Podrobnéjsi informace k projektu naleznete na webové strance https://css.muni.cz
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