Hrozby pro Android: Utocnici zneuzivaji hry i
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Kyberutocnici si neberou dovolenou ani v 1été. Je ale zrejmé, ze zneuzivaji nejoblibenéjsi
aplikace urcené pro komunikaci, napriklad WhatsApp, poslech hudby - Spotify a apravu
videa - CapCut, a hry. Pravé kvuili malwaru ve hrach je nutné o rizicich mluvit zejména s
détmi. Nejcastéji jde o hrozby typu dropper nebo adware zobrazujici reklamu. Vyplyva to z
pravidelné analyzy detekcnich dat pro platformu Android v zemich EU od spolecnosti ESET.

Dle cervnové statistiky kybernetickych hrozeb pro platformu Android se na prednich mistech
umistily tfi ruzné skodlivé kddy - dropper Agent.MUY , trojan Agent.FJL a adware Andreed. Podle
expertll z ESETu maji tyto hrozby spole¢ny znak - zneuzivaji duvéru uzivatell, nepozornost béhem
letnich mésict a ochotu instalovat si aplikace z neoficialnich zdroju. Nékteré skodlivé kddy Gtocnici
maskuji jako béZné aplikace, jiné se tvari jako aktualizace systému nebo zndmych programu. V
pozadi pak mohou stahovat dal$i malware, zobrazovat agresivni reklamy nebo krast citliva data.

,V 1été pravidelné vidime ndrust malware, ktery se siri v aplikacich uréenych ke komunikaci ¢i
zdbavé. Je zrejmé, Ze ttocnici spoléhaji na to, Ze na cestdch stahujeme narychlo hru nebo prohlizec.
Dobr’e védi, Ze na dovolenych a vyletech nase obezretnost opadd. Tento vyvoj budeme
pravdépodobné sledovat celé léto. Proto bych apeloval na uZivatele, aby si aplikace na cesty volili
obezretné a stahovali je jen z oficidlnich zdroji,” shrnuje ¢ervnovy prehled kybernetickych hrozeb
pro platformu Android Martin Jirkal, vedouci analytického tymu v prazské pobocce ESET.

Vyraznéjsi narust experti detekovali u Agent.MUY. Tento typ malware (tzv. dropper) slouzi ke
stazeni dal$iho, obvykle nendpadného malware. Co presné stahuje se ruzni - nékdy to muze byt
spyware, jindy bankovni trojsky kiiii nebo adware. Utoénici jej vydéavaji za prohliZze¢ Chrome.
Zaméruje se intenzivné na Spanélsko a Portugalsko, ale ESET jej detekuje po cele Evropské unii

Na mobilni zarizeni Gto¢i Agent.FJL, detekce pochdazi zejména z Némecka a Nizozemi, ale vysoky
podil méa i Cesko. Uto¢nici jej vydavaji za modifikované verze WhatsAppu (napt. WhatsApp Plus),
Spotify nebo video editor CapCut. Obcas se Siri i skrz aplikace pro dospélé. Bézny je také adware
Andreed. Tento typ malware uzivatelé nékdy podcenuji, protoze ,pouze” zobrazuje reklamu.
Nicméné tyto reklamy mohou odkazovat na podvodné stranky, a mohou dokonce znemoznit
pouzivani zarizeni. Je velmi nebezpec¢ny hlavné kvili tomu, ze se $iti prostrednictvim nelegalné
upravenych mobilnich her, které si mohou snadno stahnouti déti. V ¢ervnu jej experti z ESET
detekovali napriklad v Grand Theft Auto: Chinatown Wars nebo omalovankach ze svéta My Little
Pony.

,Malware Andreed $ir1 strdanky treti strany. Jde o rizné seznamy Android aplikaci ke stazeni. Tyto
aplikace mohou byt dokonce zcela legitimni. Na strdnce najdete radu sluzeb ke stazeni zdarma.
Tviirci strdnky, ale kazdou aplikaci modifikuji tak, aby zobrazovala reklamy. Upravy probéhnou ¢asto
bez védomi ptivodnich tviirct aplikace,” vysvétluje Jirkal. , Tyto reklamy mohou odkazovat ke stazeni
dalsiho malware nebo na phishingové stranky. Proto je potreba mit se pred nimi na pozoru.”

Konkrétni aplikace, které malware Siri se velmi rychle méni. Na Androidu se stale opakuje jeden
scéndar - uzivatelé chtéji néco zdarma nebo drive nez ostatni. Nevédomky si stahnou modifikovanou
aplikaci a vpusti utoCnika do telefonu.



Odbornici doporucuji drzet se nékolika zakladnich zadsad, jak se pred podobnymi hrozbami chranit.
Predevs$im je dllezité stahovat aplikace vyhradné z oficialnich obchodu, tim je pro ekosystém
Android pouze Google Play. Vyuzivejte spolehlivou bezpecnostni aplikaci. Aplikace i operacni systém
aktualizujte, kdyz vas k tomu vyzve.

Aplikacim udélujte co nejméné opravnéni. Skodliva verze aplikace se miiZe prozradit pravé tim, Ze po
uzivatelich pozaduje obrovské mnozstvi opravnéni (pristup ke kamere, mikrofonu, fotografiim, poloze
apod.).

Vyhnéte se klikéni na podezrelé reklamy a odkazy, protoze i jediny omyl muze vést k nechténé
instalaci Skodlivého softwaru.

ESET doporucuje nevsimat si lakadel typu ,prémiové aplikace zdarma“ a misto toho vsadit na jistotu
- aktualizace, oficialni obchody a bezpecnostni nastroj.

,Malware se bézné $ifi i aplikacemi, které vyuzivaji i nejmladsi uZivatelé a uzivatelky. Utocnici
skodlivé verze nabizeji zdarma nebo za vyhodnéjsich podminek. Stdva se také, Ze dand aplikace jeste
nenfi pristupnd v Cesku nebo pro vsechny verze operacniho systému. V takovych pripadech se lidé
casto rozhodnou obejit stahovadni aplikaci z oficidlniho obchodu Google Play,” vysvétluje Jirkal. ,V
kyberbezpecnosti plati, Ze pokud zni néco az moc dobre, patrné jde o podvod. Varujte i deti, aby si
hry stahovali jen z Google Play a radéji zaplatili férove licenci, nez si stdhli rizikovy malware.”

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢im, ale také napriklad ucitelum Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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