CESNET a FIT CVUT zverejnili dosud nejvétsi
datovou sadu urcenou pro detekci hrozeb a
predikci sitového provozu
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S detekci anomalii se setkavame v kazdodennim zivoté Casto a aniz bychom o tom védéli -
at uz jde o podezrelou platbu z jiné zemé nebo neobvyklou ¢astku zaznamenanou
bankovnim systémem, odchylky ve zdravotnich udajich zachycené chytrymi hodinkami nebo
nahlou zménu chovani pri online nakupech, ktera muze indikovat zneuziti uctu. Ve vSech
téchto pripadech se jedna o detekci anomalii. Tedy situaci, které se odchyluji od bézného
chovani a mohou byt indikatorem rizika. Podobné principy se uplatiuji i v oblasti
kybernetické bezpecnosti, kde anomalie v sitovém provozu casto signalizuji hrozby, chyby
nebo kritické zmény v chovani zarizeni.

V oblasti spravy a zabezpeceni siti hraje detekce anomadlii klicCovou roli. Moderni ttoky na
infrastrukturu, jako jsou distribuované utoky na dostupnost sluzeb (DDoS), Sifeni malwaru nebo
zneuziti kompromitovanych zarizeni, se ¢asto skryvaji v bézném provozu a unikaji tradicnim
pravidlum detekce.

Tym vyzkumnikl ze sdruzeni CESNET a FIT CVUT - Josef Koumar, Karel Hynek, Toma$ Cejka a
Pavel SiSka - publikoval v prestiznim ¢asopise Nature Scientific Data dosud nejrozsahlejsi vefejné
dostupnou datovou sadu svého druhu. Obsahuje vice nez 800 tisic ¢asovych rad vytvorenych
agregaci readlného, anonymizovaného sitového provozu ze zarizeni, siti a instituci z paternich linek
narodni akademické sité CESNET.

Na rozdil od bézné pouzivanych umeéle vytvorenych laboratornich datovych sad, které méla védecka
komunita dosud k dispozici, zachycuje tento dataset rozsahly a ruznorody provoz realnych
pocitacovych siti. Jde o bezprecedentni pocin, ktery vyrazné posouva moznosti vyzkumu v oblasti
kybernetické bezpecCnosti a spravy siti. Umoznuje vyvoj vysoce presné umélé inteligence pro detekci
anomalii a hlavné jeji komplexni a robustni testovani v reédlnych podminkach s riiznorodym
provozem. Vyrazné tak zvySuje vérohodnost vysledku detekce, napriklad utoku typu DDoS nebo
podezrelého chovani infikovanych zatizeni.

Vyznam prinosu posiluje také publikovani open-source knihovny CESNET TS-Zoo, ktera usnadnuje
praci s datovou sadou a zaroven umoziuje snadné sdileni metodologie prostrednictvim benchmarku.
Kombinace realistického datasetu a open-source nastroje prispiva k vyssi transparentnosti metod a
reprodukovatelnosti experimentu - tedy ke kvalitngj$im a ovéritelnym vysledkiim v celém
vyzkumném ekosystému.
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