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Obezretnost v kyberprostoru je vic nez na misté!

Stejné jako je tomu na celém tizemi Ceské republiky, tak také v Usteckém kraji doslo ke zhodnoceni
vyvoje bezpecCnostni situace v oblasti kybernetické kriminality a ostatni kriminality pachané v
kyberprostoru. Oproti roku 2024 doslo k narustu této kriminality o 11%. Potvrzuje se trend
poslednich let a kontinualni narust kybernetické kriminality, ktera tvori za prvni pololeti roku 2025
11,5% z celkové kriminality. Pachatelé této trestné ¢innosti pouzivaji damyslné techniky socidlniho
inzenyrstvi, phishingu, vyuzivaji anonymitu internetového prostoru, duvérivost a naivnost
poskozenych. Nejcastgjsi trestni jednani jsou majetkového charakteru. V mnoha pripadech se jedna o
sériové trestné Ciny, kde pachatelé cili na celou spolecnost a ttoky automatizuji pomoci software.
Dokumentace, provérovani a objasnovani tohoto druhu kriminality je ¢asové naro¢nd a vyzaduje
specifickou kvalifikaci a vybaveni policisti. VySetrovani mé mezinarodni presah, narusta analyticka
¢innost a forenzni zkoumani nosicu dat. Nejucinnéjsi zbrani se stéle jevi prevence, respektive
masové a opakované vzdélavani a informovani verejnosti o tom, jak si po¢inat bezpecné v prostredi
internetu. Vzhledem k dosavadnimu trendu predikujeme, Ze trestna ¢innost v oblasti kybernetické
kriminality a ostatni kriminality pachané v kyberprostoru, bude v néasledujicich obdobi mirné stoupat
a bude se zvySovat jeji podil v celkové kriminalité.

Néco malo ze statistickych udaji. V prvnim pololeti roku 2025 byl zaznamenén dal$i narust
podvodnych online utoka o 12%. Pokud jde o utoky na online platebni prostredky, doslo k mirnému
poklesu, a to 0 19,2%. Pokles je zaznamenan také v problematice neopravnénych pristupt do
pocitacovych systému a utokd na né, konkrétné o 8,1%. Mravnostni kriminalita naopak vyrazné
vzrostla 0 47,3%. Déle je nutno poukazat na rostouci pocet legalizaci vynosu z trestné ¢innosti o
48,3%. Jde o pripady, kdy lidé stéle vice propujcuji za tiplatu své identity a bankovni u¢ty. Rada
téchto pripada navic zlistava nepotrestana, nebot organy ¢inné v trestnim rizeni nejsou schopny
takovym osobam prokazat umysl ucastnit se na zdrojovém trestném c¢inu, nebo se jakkoliv, byt z
nedbalosti, podilet na legalizaci. Déle doslo k vyraznému narustu nasilné kriminality v prostredi
internetu, konkrétné u vydirani o 89%, nebezpecCné vyhrozovani o 58%.

Novymi trendy jsou phishingové ttoky na platebni prostredky a dale metody socidlni inzenyrstvi a
manipulace osob k vyldkani finan¢nich prostiedki na zékladé riiznych legend. Uspés$nost ttokd je
zaloZena na duvérivosti, nepozornosti a lehkomyslnosti poskozenych. Soucasné detekujeme rostouci
agresi v ramci online komunikace a v prostredi socidlnich siti. Alarmujici je rovnéz rostouci objem
mravnostni kriminality a zneuzivani déti v sexudlni oblasti.

Utoky pomoci aplikace Whatsapp - podvodné soutéze a hlasovani

V posledni dobé jsme zaznamenali desitky Gtoky vyuzivajici komunikacni aplikaci whatsapp. Modus
operandi je zalozen na tom, Ze pachatel zaSle obéti zadost o hlasovani ve fiktivni soutézi, napr.
krasobruslarské. Soucasti zpravy je phishingovy odkaz na hlasovani, kde si pachatel pod legendou
autorizace hlasujiciho vynuti zaslani kodu potrebného k prevzeti WhatsApp uctu obéti. Tento tcet
nésledné prevezme a vyuziva k distribuci podvodnych zadosti o kratkodobé pujcky, které pod
identitou obéti rozesild vybranym kontaktim na G¢tu Whatsapp.

Socialni inzenyrstvi - lakani finan¢nich prostredku pod legendou tisné



Déle detekujeme pripady, kdy pachatel rozesila nahodné zpravy s tim, Ze se vydava za dceru nebo
syna obéti a pod legendou ztraty nebo kradeze telefonu zadé o financ¢ni prostredky na nutné vydaje -
uhrada cesty, 1éCebné vydaje, splatnost pokuty.

Podvodny prodej na online bazarech

Rovnéz roste pocet pripadu, kdy si lidé objednaji zbozi od anonymnich nebo nijak neovérenych
prodejcti, dopredu jej uhradi a posléze obdrzi bali¢ek s jinym obsahem, nebo neodpovidajici kvalitou.
Jedna se prevazné o prestupkové skody.

Nejcastéjsi odvétvi, se kterymi se prakticky denné v online prostoru setkavame:

a) Kyberneticka kriminalita
Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230)

Ransomware

Nezndmy pachatel prostrednictvim Skodlivého software cilené zasSifruje data ulozend v internich
pocitacovych sitich raznych obchodnich korporaci, subjektu verejné spravy, ¢i kritické
infrastruktury, ¢cimz znemozni ¢innost takového subjektu, kdy za obnovu dat pozaduje vykupné v
kryptoméné Bitcoin, pripadné Monero. Tyto pripady jsou spiSe latentni a policii nejsou oznamovany.
V ramci sledovaného obdobi byl evidovan pouze jeden pripad.

b) Ostatni kriminalita pachana v kyberprostoru
Podvody § 209

Evidujeme dal$i narust podvodnych jednéni. V roce 2024 jsme evidovali 443 skutki nyni 496. Tento
trend potvrzuje, Ze pachatelé cili dominantné na finan¢ni prostfedky a majetkovy zisk. Utoky na
integritu nebo dostupnost dat jsou zanedbatelné.

V ramci napadu podvodné trestné Cinnosti nadale evidujeme nize uvedené opakujici se modusi
operandi.

Podvodny investicni maklér

Pachatel vyvési na internet inzerat (reklamu) s nabidkou lakavé investice do kryptomény, akcii, nebo
jinych komodit, spolu s registracnim formularem. Jakmile se poskozeny na portal zaregistruje,
kontaktuje jej telefonicky falesny investicni maklér, priméje poskozeného, aby investoval do fiktivni
komodity a tim, se obohati, pripadné své trestni jednani dale rozviji tak, ze priméje poSkozeného, aby
si do svého mobilu, ¢i pocitace instaloval software pro vzdaleny pristup. Nasledné prostrednictvim
vzdaleného pristupu vytvori poskozenému fiktivni investi¢ni ucet a priméje ho, aby ,investoval”,
nebo primeéje poskozeného, aby se zalogoval do internetbanking s tim, Ze investici nastavi za néj.
Poté prevezme kontrolu nad bankovnim tétem a zcizi poskozenému dostupné finanéni prostredky.
Vynosy z trestné cinnosti ukryvaji do kryptomeén, nebo je legalizuji prostrednictvim tretich osob,
které jim pod ruznymi legendami poskytnou své bankovni uéty. Tyto jsou nasledné provérovany pro
legalizaci vynosu z trestné Cinnosti.

FaleSny bankér

Neznamy pachatel telefonicky kontaktuje poSkozeného a predstavi se jako pracovnik banky s tim, ze
banka detekuje pokus o napadeni bankovniho tétu poskozeného a je nutno co nejdrive vsechny
penize z UCtu vybrat a uloZit na jiny ,bezpecCny tcet”. Déle poskozeného instruuje, aby ihned dosel do
banky a vybral vSechny financ¢ni prostredky. S poskozenym komunikuje z tel. ¢isla, které odpovida



Cislu banky. Jde vSak o podvrzené ¢islo (metoda spoofing). Obdobné poskozeného kontaktuje i
falesny policista, Ci faleSny bezpecnostni pracovnik banky, kteri vSe potvrdi, a také volaji z
podvrzenych ¢&isel, které odpovidaji skuteéné bance, ¢i Policie CR. Jakmile poskozeny prostiedky
vybere, zaSle mu pachatel na jeho telefon (obvykle prostrednictvim aplikace WhatsApp) QR kody,
které obsahuji adresy anonymnich bitcoinovych penézenek a poskozeného navede k bitcoinmatu a
presvédci jej, aby vSechny své penize do bitcoinmatu vlozil za pomoci zaslanych QR kddu s tim, Ze
jde o zabezpeceny zalozni ucet. Tim vSak poSkozeny prijde o vSechny prostredky. Dale jsme u téchto
pripadl zaznamenali novy trend, kdy pachatel nepozaduje vlozeni prostredki do vkladomatu
kryptomén, nybrz osobni predani hotovosti ,pracovnikovi banky“. Prostredky prebira osoba, kterou
si k tomu uéelu pod riiznou legendou pachatel sjednd. Casto jde o osoby cizi statni piislu$nosti. Jejich
jednani je pak posuzovano jako legalizace vynosu z trestné ¢innosti, ucast na podvodném jednani,
nebo je na né nahlizeno jako na ,zivy nastroj“ bez trestni odpovédnosti. DalsSim trendem je
pozadavek pachatele k prevodu prostredki na ,zabezpeceny bankovni Gcet”, ktery pachateli pod
ruznou legendou zpristupni tfeti osoba. Tyto osoby jsou rovnéz posuzovéany co do podezieni z
legalizace vynosu z trestné ¢innosti.

Podvodny dopravce

Pachatel reaguje na inzerat poskozeného umisténého na portalech ,Bazos, Vinted, apod. s tim, ze
chce koupit jeho nabizené zbozi. Navrhne, Ze zaplati prepravni sluzbou PPL, DPD (a jiné), kdy
poskozenému zasle prostrednictvim WhatsApp komunikace (¢i emailu) podvodny odkaz na
internetové stranky, které vypadaji jako stranky skutecného dopravce, ¢i banky. Zde poskozeny v
dobré vire vyplni udaje ke své platebni karté, nebo prihlasovaci tidaje ke svému internetbanking a
oCekava prichozi platbu, ¢imz vSsak pachatel ziska pristup k jeho platebni karté nebo uctu a
prostredky odcizi.

Podvodna nabidka brigady v prostredi internetu

Pachatel v ramci sité internet nabidne privydélek. Nabidka prace spoc¢iva v tom, Ze zdjemce ma
prohlizet a tzv. lajkovat ruzné weby, aby zvysil jejich rating a tim cenu umisténé reklamy. Pachatel
takto slibuje privydélek v radech stokorun. V prubéhu ,spoluprace” nabidne vys$si odménu, pokud se
zdjemce zaregistruje do tzv. ,VIP programu”, kdy takto postupné od poskozeného vyldka ,registracni
poplatky“ v fadech tisict, slibeny privydélek nedodd, tedy poskozeného uvede omyl a sebe tak
obohati.

Podvodné seznameni

Pachatel kontaktuje poskozenou stranu prostrednictvim nékteré socialni sité nebo komunikacni
online platformy, vydava se za ,amerického vojaka, 1ékare, zaméstnance ropné plosiny, namorni
lodi“, apod. Navaze citovy vztah, slibuje spolecnou budoucnost, pricemz pod riznymi legendami
vylaka z obéti finan¢ni prostredky na zahrani¢ni bankovni ucty, napt. k uhrazeni poplatku za prevod
majetku do CR, vyiizeni dédictvi, vyvazani se sluzby, podplaceni urednikl za i¢elem vycestovani do
CR, opravy lodi, operace, apod.

V ramci pohybu v kyberprostoru je dobré ridit se témito zakladnimi preventivnimi pravidly:
Pouzivejte kvalitné zabezpeceny pocitac, notebook, telefon!

Neduvérujte vsem informacim, které naleznete na internetu, nejedna se vzdy o pravdivé
informace!

Vzdy si chrante soukromi a nikdy nesdélujte zadné PIN kody, bezpecnostni kody, ovérovaci
kody!

Nikdy neodesilejte fotografie své platebni karty ¢i osobnich dokladii. Nikomu! Ani nikomu,
kdo tvrdi, ze je z Vasi banky!



Bankovni instituce takové informace po svych klientech NIKDY nepozaduji!

Nenechte se oklamat sliby virtudlnich utoc¢niku (darky, penize, vztah, laska apod.)!

Nikdy nevybirejte veskeré své uspory z uctu a nevkladejte je na neznamy ucet!

Telefonické hrozby informujici o napadeni vaseho uctu a nutici vas k nelogickym financnim
transakcim jsou vzdy podvodem!

Oveérujte zadosti o penize! Pokud vam nékdo z blizkych napise zadost o penize, vzdy si tuto
Zadost ovérte jinym zptuisobem, idedlné telefonickym hovorem nebo osobnim setkdanim!
Budte obezretni pri neobvyklych pozadavcich! Pokud zprava prichadzi v nestandardni
cestiné, v noci, nebo obsahuje neobvyklou vyzvu k poslani penéz, zbystrete!

Chrarite své tucty, pouzivejte dvoufazové ovéreni na vsech socialnich sitich a komunikacnich
aplikacich, které tuto funkci umoznuji!

Nesdilejte ovéerovaci kody! Nikdy nesdilejte ovérovaci SMS kody, které vam prijdou na
telefon!

Nebojte se nevhodnou komunikaci ukoncit a rici jasné NE!

A nezapominejte na to, Ze prevence byla, je a bude klicem k Vasemu bezpeci!!!
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