Skryta rizika nakupu softwaru a jak se jim
vyhnout
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Predstava, Ze novy software je automaticky bezpecny, je mylna. Na trhu s novymi licencemi
se opakované objevuji podvody, kdy bezohledni prodejci vydavaji neplatné klice za
plnohodnotné licence. Vyuzivaji pritom slozitosti licencnich modela a neznalosti zakazniku.
U druhotného softwaru je situace o néco odlisna - zde je klicové ovérit retézec vlastnictvi
licence, aby byla zajisténa jeji pravni platnost. ,Bez radné dokumentace hrozi, ze software
nebude spliiovat podminky auditu,“ iika Jakub Sulak, zakladatel a CEO spolec¢nosti
Forscope, ktera je jednickou na trhu se sekundarnim softwarem ve stredni a vychodni
Evropé a poskytla své sluzby vice nez 15 000 firmam c¢i institucim.

Dal$im problémem je nespravné licencovani, zejména u komplexnich systémt, jako jsou serverova
prostiedi nebo ERP. Dodavatelé nékdy upravuji nabidky, aby vyhovély rozpoc¢tu zékaznika, coz muze
vést k poruseni licen¢nich podminek. Napriklad pripojeni vice uzivatelu pod jednou licenci, ackoliv
se muze zdat jako efektivni reSeni, ¢asto odporuje pravidlum vyrobce. ,Takovd praxe ohroZuje nejen
pravni platnost licence, ale muze také narusit spolehlivost systému a jeho auditni stopy, coz muze
mit vazné diisledky pro bezpecnost dat,” vysvétluje Jakub Sulék.

Doporuceni pro bezpecny nakup
Aby se organizace vyhnuly rizikim, mély by pri ndkupu softwaru dodrzovat nékolik zasad:

Spolecnosti jako Forscope nabizeji transparentni procesy a podrobnou dokumentaci, ktera zarucuje
soulad s pravnimi predpisy. Jejich interni postupy jsou navrzeny tak, aby klienti obdrzeli software
odolny vuci auditu, coz je zvlasté dulezité pro velké organizace a verejny sektor.

Vyzvy verejného sektoru

Verejné instituce Celi prisnéj$im pravidlim zadavéni zakazek, coz omezuje jejich flexibilitu pri
vybéru dodavatelll. Pfesto mohou prijmout opatreni, jako je pozadavek na ovéreni referenci nebo
pojisténi dodavatele. ,Castou chybou je prilisnd diivéra v elektronické dokumenty nebo notdrsky
ovérend prohlaseni. Podle narizeni EU eIDAS je elektronicky podpis definovdn Siroce a zahrnuje i
prosté textové podpisy v e-mailech. Notdrské ovéreni naopak neni zdrukou pravdivosti, protoze
podvodnici mohou snadno predloZit nepravdivd prohld$eni,” varuje Jakub Suldk.

Dalsi problematickou praxi je hodnoceni nabidek pouze podle ceny bez dikladného provéreni
dokumentace. To vytvari prostor pro nekvalitni nebo nelegalni nabidky, které nemusi spliiovat
pozadavky na autorska prava v EU/EHP. ,Verejni zadavatelé by méli kldst duraz na uceleny retézec
diikazt o ptvodu licence, podobné jako soudy, které nevyzaduji kazdy dikaz v origindle, ale hodnoti
jejich konzistenci,” zdtrazhuje Jakub Suldk.

Prilezitosti druhotného trhu

Sekundarni trh se softwarem nabizi organizacim vyznamné Uspory bez kompromist v kvalité, pokud
je nakup proveden spravné. ,Klicem je spoluprdce s diuvéryhodnymi dodavateli, jako je Forscope,
kteri poskytuji podrobnou dokumentaci a zajistuji soulad s pravnimi predpisy. Zkuseni kupujici ¢asto
vyuzivaji pravni konzultace, aby ovérili, zda licence spliuji podminky, jako je rddné odinstalovdni a
ptvod v EU/EHP,” tka Jakub Sulék.



Rostouci hrozby a reseni

S rostouci cenou nelegalnich softwarovych nabidek se podvodnici snazi psobit duvéryhodnéji tim,
Ze nabizeji software za ceny tésné pod trzni hodnotou. To zvySuje riziko ztrat pro kupujici i vyrobce
softwaru. Organizace by proto mély:

,Trh se softwarem je plny prileZitosti, ale i rizik. Rozhodujici je peclivost pri vybéru partnera.
Duveryhodni dodavatelé nabizeji nejen atraktivni ceny, ale predevsim transparentni procesy a pravni
jistotu,” uzavira Jakub Suldk.
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