NUKIB vydal Varovani pred nékterymi
produkty spolecnosti DeepSeek

10.7.2025 - | Narodni aurad pro kybernetickou a informacni bezpecnost

Na zakladé vydaného varovani musi povinné osoby dle zakona o kybernetické bezpecnosti
zohlednit hrozbu v analyze rizik a na zjiSténa rizika reagovat prijetim primérenych
bezpecnostnich opatreni. Hrozba je hodnocena na trovni , Vysoka“, tedy jako
pravdépodobna az velmi pravdépodobna.

Soucasné doporucujeme i $iroké verejnosti peclivé zhodnotit pouziti dotCenych produkti, popripadé
zvazeni toho, jaké informace do nich vklada. U tzv. zajmovych osob, tedy osob, které jsou napriklad
ve vysokych politickych, verejnych ¢i rozhodovacich funkcich, doporucujeme dotcené produkty
nepouzivat. Vydané varovani a vyse zminénda doporuceni jsou v souladu se zdkonem o kybernetické
bezpetnosti, ktery ukladd NUKIB mj. zajitovat prevenci v oblasti kybernetické bezpe¢nosti.

Obavy z moznych bezpecnostnich hrozeb vyplyvaji predevsim z nedostatecného zabezpeceni prenosu
a nakladani s daty, ze sbéru takovych typu dat, kterd ve vétsim rozsahu mohou vést k de-
anonymizaci uZivateld, a v neposledni fadé také z pravniho a politického prosttedi Cinské lidové
republiky, jemuz je spolecnost DeepSeek zcela podrizena.

Toto varovani se nevztahuje na bezpecnostni testovani, vyzkum a analyzu dotCenych produkti ani
open-source velké jazykové modely spole¢nosti DeepSeek, jejichZ zdrojovy kdd je verejné pristupny a
ktery je provozovan lokdlné, bez moznosti komunikace se servery vyuzivanymi spolecnosti DeepSeek
ani s jejimi predchudkynémi, nastupnickymi, materskymi, dcefinymi ¢i pridruzenymi spole¢nostmi.

,Pri analyze, kterd vedla k tomuto varovdni, jsme vychdzeli z kombinace vlastnich zjisténi a
informaci od nasich zahrani¢nich partnert. Dotc¢ené produkty spolecnosti DeepSeek nakladaji s daty
zptsobem, ktery muze predstavovat bezpecnostni riziko pro subjekty spadajici pod zdkon o
kybernetické bezpecnosti. V kontextu prdvniho prostredi Cinské lidové republiky, které umozriuje
statnim orgdntim pristup k témto dattim, je diivod k obavdm zcela oprdvnény. To ostatné potvrzuje i
neddvnd atribuce kybernetického tutoku skupiny APT31, napojené na Cinu, proti ¢eskému
Ministerstvu zahranicnich véci. Ukazuje se, Ze Peking je pripraven jednat v primém rozporu se zdjmy
Ceské republiky,” uvedl feditel NUKIB Luk4$ Kintr.

PIné znéni varovani naleznete zde a metodiku k varovani zde.

Simultdnné s timto varovanim také Vlada CR dne 9. 7. 2025 schvélila usneseni tykajici se dotéenych
produktl DeepSeek, které brzy naleznete zde. Usnesenim bylo ¢lentim vlady, ministerstviim a jinym
ustrednim organum stétni spravy ulozeno, ze jim podrizend ministerstva a dal$i organy statni spravy
nebudou pro vykon jejich pravomoci vyuzivat produkty, aplikace, reSeni, webové stranky a webové
sluzby (vCetné API) poskytované spolecnosti DeepSeek nebo jakoukoli jeji predchudkyni,
nastupnickou, materskou, dcerinou ¢i pridruzenou spolec¢nosti. Zékaz se tyka uzivani vyse
uvedeného na jakychkoli zarizenich v majetku statu. Ulozenda povinnost musi byt dle Cl. IV odst. 4
Jednaciho f4du vlady splnéna do 30 dnil. Toto usneseni, stejné jako u varovani Utadu, nezahrnuje
open-source velké jazykové modely (LLM) DeepSeek, jejichz cely zdrojovy kod je k dispozici k
nahlédnuti a analyze, v pripadé, Ze je model nasazen lokalné bez moznosti komunikovat na servery
vyuzivané spolec¢nosti DeepSeek.

OTAZKY A ODPOVEDI



Co je to varovani?

Varovanim Nérodni tifad pro kybernetickou a informa¢ni bezpeénost (dale jen NUKIB nebo také
Utad) upozoriiuje na existenci hrozby v oblasti kybernetické bezpe¢nosti, na kterou je nutné
bezprostredné reagovat. Vztahuje se na povinné subjekty podle zakona o kybernetické bezpecCnosti.
Varovani neznamena bezpodminecny zakaz pouzivani danych technickych a programovych
prostredki, subjekty se vSak musi hrozbou zabyvat a zohlednit ji v analyze rizik.

Dle Ceského pravniho radu, konkrétné § 12 zakona €. 181/2014 Sb., o kybernetické bezpecnosti (déle
jen ZKB) prostiednictvim varovani NUKIB upozorfiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostredné reagovat. Da se predpokladat, ze hrozba se muze
dotykat rady povinnych subjektl podle ZKB. Ty se na zakladé zminéného varovani musi hrozbou déle
zabyvat a zohlednit ji v analyze rizik, kterou tyto subjekty v souladu s pozadavky ZKB a vyhlasky C.
82/2018 Sb., o bezpecénostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnost, déle jen VKB) jiz pravidelné provadi. Varovani tedy neznamena
bezpodminecny zakaz pouzivani danych technickych a programovych prostredku.

Samotné oznaceni technickych a programovych prostredkt urcité spolecnosti za hrozbu, jak to
NUKIB ve svém varovani uéinil, znamena, Ze je nutné tuto hrozbu zvéaZit a rozhodnout o vysi rizika,
které z pouzivani zminénych technickych nebo programovych prostredkt pro konkrétni prostredi
konkrétni organizace plyne. Dovoli-li to tedy vysledky analyzy rizik, 1ze uvedené technické nebo
programové prostredky nadale pouzivat.

Proc¢ varovani vydavame nyni?

NUKIB vyhodnocuje hrozby v oblasti kybernetické bezpeénosti na zakladé vlastni ¢innosti, informaci
od partnert i z dal$ich zdrojt. Pokud se NUKIB dozvi o urcité hrozbé v oblasti kybernetické
bezpecnosti, ktera dosahuje urcité intenzity, musi na takovou hrozbu reagovat. Pri vyhodnocovani
hrozby se vyhodnocuje rada parametrt, napriklad rozsireni dané technologie, jeji vyuziti v
regulovanych systémech, moznost jejiho zneuziti, vyrobce technologie a podobné. K reakci musi mit
také dostatek podkladi. To, ze NUKIB varovani vydal, znamend, Ze hrozba je nezanedbatelné a
dosahuje urcité urovné a ze existuje dostatek podkladt, aby varovani mohlo byt vydano.

Koho se varovani tyka? Pro koho je platné?

Varovani se tyka predevs$im povinnych subjektl dle zakona o kybernetické bezpecnosti. Konkrétné
jsou to spravci a provozovatelé informac¢nich a komunikacnich systému kritické informac¢ni
infrastruktury, spravci a provozovatelé vyznamnych informacnich systému a spravci a provozovatelé
informacnich systémi zékladnich sluzeb, kteri jsou povinni podle § 5 VKB pro informacni systém
kritické informacni infrastruktury, komunikacni systém kritické informacni infrastruktury, vyznamny
informacni systém a informacni systém zékladni sluzby provadét pravidelnou analyzu rizik,
identifikovat rizika a identifikovana rizika ridit. Na zakladé vyhodnoceni rizik potom vyse uvedené
subjekty zavadéji a provadéji bezpecnostni opatreni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti v souladu s § 4 odst. 2 ZKB. Bezpecnostni opatreni jsou blize specifikovana ve VKB. V
souvislosti s rizenim rizik museji podle § 5 odst. 1 pism. h) bod 3 VKB tyto subjekty zohlednit mimo
jiné i opatreni podle § 11 ZKB, tedy i varovani vydané podle § 12 ZKB.

Pro jiné organizace nebo fyzické osoby varovani obecné zadvazné neni. Nicméneé s ohledem na
charakter této hrozby doporucuje NUKIB i témto organizacim a osobam se hrozbou zabyvat.
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