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Spolecnost ESET vydala svou nejnoveéjsi zpravu ESET Threat Report H1 2025. Zprava
shrnuje globalni vyvoj kybernetickych hrozeb na zakladé dat z telemetrie a odborného
pohledu analytiku spolec¢nosti, a to od prosince 2024 do kvétna 2025. Na scéné
kyberzloc¢inu se podle bezpec¢nostnich expertu objevil novy podvodny utok ClickFix, ktery
byl ve sledovaném obdobi druhym nejcastéjsim typem utoku pomoci technik socialniho
inzenyrstvi, a to hned po phishingu. Zprava nabizi také pohled na vyvoj infostealeru, které
jsou dlouhodobé pritomné i v Cesku, v oblasti ransomwaru ¢i na platformé Android.

Vaevs

telemetrie spole¢nosti ESET o vice nez 500 % ve srovnani s druhou polovinou roku 2024. Diky tomu
se stal jednou z nejrychleji rostoucich kyberhrozeb. V prvni poloviné roku 2025 tvoril témeér 8 %
vSech zablokovanych toku, a je nyni po phishingu druhym nejcastéj$im vektorem utoku v rdmci
technik socidlniho inzenyrstvi.

Utoky ClickFix zobrazuji obétem na webovych strankéch falesnou chybu, ktera je manipuluje k tomu,
aby zkopirovaly, vloZily a spustily $kodlivé prikazy na svém zarizeni. Utoky jsou zacileny na vSechny
hlavni operacni systémy, vCetné Windows, Linux a macOS.

, Utoky ClickFix jsou vstupni branou pro dal$i hrozby, jejich? seznam se kazdym dnem rozsifuje.
Utoky umozhuji §ifit infostealery, ransomware, trojské koné vyuzivané k ziskani vzdaleného piistupu,
Skodlivé kddy urcené k tézbé kryptomén, nastroje pro zneuzivani zranitelnosti, a dokonce i vlastni
malware napojeny na statni aktéry,” rika Jiri Kropac, vedouci vyzkumné pobocky spolecnosti ESET v
Brné.

K vyraznym zméndm doslo v prvni poloviné roku 2025 mezi infostealery. Zatimco infostealer Agent
Tesla mizi z prednich mist detekci, SnakeStealer neboli Snake Keylogger se dostal do popredi a stal
se nejcastéji detekovanym infostealerem v telemetrii ESET za sledované obdobi. Dokéze
zaznamenavat stisky klaves, odcizit ulozené prihlasovaci udaje, porizovat snimky obrazovky a sbirat
data ze schranky.

Ve sledovaném obdobi prispéli experti z ESETu také k rozsahlym operacim k naruseni ¢innosti dvou
vyznamnych hrozeb typu malware-as-a-service - malware rodin Lumma Stealer a Danabot.

,Pred témito operacemi byla aktivita malwaru Lumma Stealer v prvni poloviné roku 2025 o0 21 %
vyssi nez ve druhé poloviné roku 2024, zatimco aktivita v pripadé malwaru Danabot vzrostla dokonce
0 52 %. To doklada, Ze se jednalo o velmi aktivni hrozby, a operace k naruseni jejich ¢innosti byly o
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Ransomwarova scéna se ve sledovaném obdobi propadala do chaosu, pricemz spory mezi
konkuren¢nimi gangy ovlivnily i hlavni hrace, vCetné nejvétsiho aktéra v ramci sluzby ransomware-
as-a-service - gang RansomHub.

Kromé externiho tlaku vyvijeného policejnimi slozkami zattocil na infrastrukturu svych rivala i gang



DragonForce. To mimo jiné prispélo pravé k destrukci gangu RansomHub. Kdo bude jeho nastupcem
zatim neni dle bezpecnostnich expertl jasné. Ostatni ransomwarové gangy se snazi prilakat nékde;jsi
partnery RansomHubu pod své kridla. Kromé toho doslo i k nékolika unikim internich dat
ransomwarovych gangu, predevsim dominantniho Black Basta. Tento gang se jiz z takové ztraty
duvéryhodnosti mezi svymi partnery nevzpamatoval.

V pripadé platformy Android vzrostly detekce adwaru o 160 %, a to predevsim kvili nové,
sofistikované hrozbé s nazvem Kaleidoscope. Tento Skodlivy kéd je vyuzivan k Sifeni Skodlivych klonQ
aplikaci, které uzivatele po stazeni bombarduji reklamami a zhorsuji vykon zarizeni. Zaroven vice
nez pétatricetkrat vzrostly podvody zalozené na technologii NFC, a to diky phishingovym kampanim
a vynalézavym zpusobum prenosu dat. Ackoli celkové pocCty pripadu zustavaji relativné nizké, jejich
narust ukazuje, jak rychle kyberzlo¢inci vyvijeji své postupy a Ze se nadale zaméruji na zneuzivani
technologie NFC.

Vyzkum spolecnosti ESET, ktery se tyka néastroje GhostTap, ukazuje, jak tento nastroj krade tdaje z
platebnich karet. Uto¢nici nasledné mohou nahrat karty obéti do svych digitalnich penéZenek a
provadét bezkontaktni platby po celém svété. Organizované ,podvodné farmy" pouzivaji k rozsireni
téchto podvodu vice telefonll. SuperCard X je pak dalsi, jednoduchy néstroj typu malware-as-a-
service, ktery také Gtoénikim umoznuje krast data pres NFC. Vypadd jako neskodnéa aplikace, ale po
instalaci na zarizeni obéti v redlném Case tiSe zachytava a prenasi udaje z karty.

,Od novych technik socialniho inzenyrstvi pres sofistikované mobilni hrozby az po zdsadni naruseni
rodin infostealert - prvni polovina roku 2025 rozhodné nebyla klidnym obdobim ve svété
kyberbezpecnosti,“ shrnuje Jiri Kropac z ESETu.

Vice informaci o vyvoji kybernetickych hrozeb za obdobi od prosince 2024 do kvétna 2025 najdete v
celém znéni zpravy ESET Threat Report H1 2025.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustéle se
vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v rdmci Threat Intelligence, stejné
jako jeji silnd globélni sit partner.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku



ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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