Spoluprace policie a mobilniho operatora
pomaha dopadnout zloCince
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Pripad podvodnice, ktera ziskala vice nez 16 miliont, snad pomuze varovat Sirokou
verejnost.

Slozity pripad zacal, kdyz podvodnice vyhledavala informace ve verejné dostupnych databazich, kde
ziskala zékladni data k podvedenym. Ty nasledné vyuzila pri jejich kontaktovani a podvodné se
predstavila jako operatorka spole¢nosti T-Mobile. Pri rozhovorech resila zabezpeceni osobnich tdaji
a osobnich dat a zmanipulovala pod tlakem poskozené k tomu, ze z nich pro dokonceni celého
procesu vylékala jednorazova bezpecnostni hesla ze SMS, které si podvedeni nechali vygenerovat a
zaslat na svij mobil. Tyto citlivé daje bohuzel podvedeni sami pak poskytli pfimo podvodnici.

V prubéhu telefonatu zaroven ihned zadala vzdy telefonni ¢islo poskozeného v samoobsluze
operatora a po zadani informaci, které vylakala z poskozenych béhem hovoru, a zadéani
jednorazového bezpecnostniho hesla, které ji tedy sami poskozeni pod tlakem sdélili, dokazala
prekonat zabezpeceni a vytvorit pozadavek na aktivaci eSIM. Diky ni pak ziskala pristup k
ovérovacim SMS, které jsou béznou soucasti bezpecnostniho ovéreni pri prihlasovéani do raznych
aplikaci, potvrzovani pozadavkl pfimo v internetovém bankovnictvi nebo pri obnové hesla do e-
mailové schranky.

Po ziskani klict do zabezpeceného svéta pak jiz mohla béhem noci zadavat rizné prikazy k
navysSovani limitll v rdmci internetového bankovnictvi, pozadovat pujcky a provadét prevody penéz z
uctl. Pravé nocni doba byla pro dokonceni podvodu klicova, nebot aktivaci eSIM doslo k deaktivaci
fyzické SIM v telefonu a k omezeni moznosti komunikace prostiednictvim SIM v zarizeni.

Tento modus operandi vyzkousSela podvodnice uz v roce 2023 a diky peclivé praci kriminalistu z
Bruntalu byla na podzim zadrZena a vazebné stihana. Po propusténi z vazby vSak v roce 2024
uprchla a v pachani trestné ¢innosti pokracovala i ze zahranici.

Na jejim vypéatrani se podilelo nékolik policejnich sborti Evropy, véetné specializovaného pracovisté
Europolu J-CAT (Joint Cybercrime Action Taskforce), ve kterém pracuje i ¢esky policista. Velmi
diileZitou byla pro Policii CR tizka spolupréce s operatorem T-Mobile - Utvarem korporétni
bezpecnosti, které na zakladé spolupréce s vysSetrovateli poskytlo dilezité informace napr. k pobytu
zeny v dusledku ¢ehoz doslo nasledné k zabranéni dal$ich podvodl. Bez tohoto zasahu by vySe Skody
dosahla ¢astky 25 miliond korun. Slo rovnéZ o zasadni informace k dopadeni podvodnice, nebot Zena
se odhaleni brénila i pouzivanim faleSnych doklada.

V ramci spolupréce se podarilo zablokovat telefonni ¢islo podvodnice, coz byl zdsadni krok, ktery
zenu odrizl od finan¢nich prostredki. Na zablokované ¢islo méla totiz navazané ovladani financnich
tokil a zustala tak v zahrani¢i bez prostredkd.

Snaha o opétovné zprovoznéni tohoto telefonniho ¢isla ji vedla dokonce k zoufalému kroku - oslovit
primo samotného operatora s zadosti o okamzité obnoveni této SIM s prislibem, ze s podvody
prestane. Tato komunikace ovSem probihala pod dohledem policistl a v disledku vedla primo k
ispé$nému zadrZeni Zeny na $panélském ostrové Tenerife a jejimu predani zpét do Ceské republiky
pred nékolika mésici. Od té doby je Zena ve vézeni a ¢eka na rozhodnuti soudu o trestu.



Na tomto pripadé je vidét duleZitost a prinosnost spoluprace policistt na vSech urovnich a
soukromého sektoru - v tomto pripadé mobilniho operatora, ktery je schopen poskytnout zasadni
informace k dopadeni pachatell trestné ¢innosti, a to nejen téch na utéku v zahranici.

Pripad je také ukazkou stéle novych zpusobi, které podvodnici pouzivaji pfi snaze se dostat k
penézum a ukéazkou, jak jsou schopni zmanipulovanim podvedenych osob, které sdéli své citlivé
udaje, hesla i bezpecnostni kody cizi osobé, prekonat riizné stupné zabezpeceni v online svété. A¢
jsou zpusoby podvodniku sebelepsi, tak stéle plati zcela jednoduché pravidlo:

NIKDY NIKOMU NEPOSKYTOVAT ZADNE PRiSTUPOVE UDAJE, NEPREPOSILAT ZADNE
KODY A V PRIPADE POCHYBNOSTi OVEROVAT INFORMACE AT UZ V BANCE NEBO NA
LINCE OPERATORA!!!

Dalsi informace k pirpadu:
https://policie.gov.cz/clanek/utek-do-zahranici-neni-resenim.aspx
https://policie.gov.cz/clanek/zena-vylakala-miliony.aspx
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