Binance varuje pred novou vinou digitalnich
podvodu
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Binance, nejvétsi svétova kryptoménova burza, upozoriuje na novy typ podvodu, které se
zacinaji Sirit mezi uzivateli digitalnich financnich sluzeb. Podvodnici se vydavaji za
zameéstnance oficialni podpory platformy a pod zaminkou "ovéreni identity" nebo "vyplaceni
odmény" zneuzivaji duvérivost svych obéti. Cilem je jediné: ziskat pristup k uzivatelskym
uctum a odcerpat prostredky na nich ulozené.

Stale ¢astéjsi metodou je takzvané "ovéreni obli¢eje". Utoénik kontaktuje uZivatele s tvrzenim, ze
jeho ucet potrebuje opétovné ovéreni identity, a pozada o kratké video, na kterém ma obét rict
specifickou vétu a podivat se do kamery. Takové zdznamy pak mohou byt pouzity bud primo, nebo ve
spojeni s Al, k prolomeni biometrické autentizace. Jakmile podvodnik ziska pristup k uctu, obvykle
na nic neceka a veSkeré prostredky na ném ulozené prevede na obtizné dohledatelné adresy.

Druhou stale popularnéj$i metodou je Sireni QR kodu pres platformy jako WhatsApp, Telegram nebo
dokonce Facebook. Uzivatelé jsou presvédc¢ovani, ze po naskenovani QR kédu obdrzi odménu v
kryptoméndch, bonus nebo jiny benefit. Ve skutecnosti ale naskenovani QR kdédu spusti proces, ktery
umozni uto¢nikovi okamzity pristup do uctu obéti, zejména pokud méa uzivatel aktivni prihlaseni na
jiném zarizeni.

Binance uvadi konkrétni priklad jedné uzivatelky, ktera naskenovala podvodny QR kdéd a béhem
nékolika minut ztratila pristup k uctu i zna¢nou ¢ast svych prostredku na uctu ulozenych. Diky rychlé
reakci Binance podpory se vSak podarilo incident zdarné resit a zmrazit tcet drive, nez doslo ke
ztraté vSech aktiv.

Spolecnost tak apeluje na vSechny uzivatele, aby byli obezretni a nikdy nesdileli videa se svou tvari
na vyzadani nezndmé osoby. Rovnéz nedoporucuje skenovat jakykoliv QR kéd, jehoz puvod si nelze
jednoznacné oveérit. Jakékoliv podezrelé aktivity by mély byt okamzité nahlaSeny oficidlni zakaznické
podpore Binance, ktera je dostupna 24 hodin denné, 7 dni v tydnu.

Binance pripomind, Ze nikdy nezada o ovéreni pres video nebo o interakci s QR kédem pres socialni
sité. VSechny dulezité zpravy jsou sdélovany vyhradné pres oficialni aplikaci nebo webové rozhrani.
Ochrana uctu zaCina u samotného uzivatele - silné heslo, dvoufaktorova autentizace a zdrava davka
podezrivavosti jsou v digitalnim svété klicem k bezpeci.
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