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Binance, největší světová kryptoměnová burza, upozorňuje na nový typ podvodů, které se
začínají šířit mezi uživateli digitálních finančních služeb. Podvodníci se vydávají za
zaměstnance oficiální podpory platformy a pod záminkou "ověření identity" nebo "vyplacení
odměny" zneužívají důvěřivost svých obětí. Cílem je jediné: získat přístup k uživatelským
účtům a odčerpat prostředky na nich uložené.

Stále častější metodou je takzvané "ověření obličeje". Útočník kontaktuje uživatele s tvrzením, že
jeho účet potřebuje opětovné ověření identity, a požádá o krátké video, na kterém má oběť říct
specifickou větu a podívat se do kamery. Takové záznamy pak mohou být použity buď přímo, nebo ve
spojení s AI, k prolomení biometrické autentizace. Jakmile podvodník získá přístup k účtu, obvykle
na nic nečeká a veškeré prostředky na něm uložené převede na obtížně dohledatelné adresy.

Druhou stále populárnější metodou je šíření QR kódů přes platformy jako WhatsApp, Telegram nebo
dokonce Facebook. Uživatelé jsou přesvědčováni, že po naskenování QR kódu obdrží odměnu v
kryptoměnách, bonus nebo jiný benefit. Ve skutečnosti ale naskenování QR kódu spustí proces, který
umožní útočníkovi okamžitý přístup do účtu oběti, zejména pokud má uživatel aktivní přihlášení na
jiném zařízení.

Binance uvádí konkrétní příklad jedné uživatelky, která naskenovala podvodný QR kód a během
několika minut ztratila přístup k účtu i značnou část svých prostředků na účtu uložených. Díky rychlé
reakci Binance podpory se však podařilo incident zdárně řešit a zmrazit účet dříve, než došlo ke
ztrátě všech aktiv.

Společnost tak apeluje na všechny uživatele, aby byli obezřetní a nikdy nesdíleli videa se svou tváří
na vyžádání neznámé osoby. Rovněž nedoporučuje skenovat jakýkoliv QR kód, jehož původ si nelze
jednoznačně ověřit. Jakékoliv podezřelé aktivity by měly být okamžitě nahlášeny oficiální zákaznické
podpoře Binance, která je dostupná 24 hodin denně, 7 dní v týdnu.

Binance připomíná, že nikdy nežádá o ověření přes video nebo o interakci s QR kódem přes sociální
sítě. Všechny důležité zprávy jsou sdělovány výhradně přes oficiální aplikaci nebo webové rozhraní.
Ochrana účtu začíná u samotného uživatele – silné heslo, dvoufaktorová autentizace a zdravá dávka
podezřívavosti jsou v digitálním světě klíčem k bezpečí.
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