Kaspersky varuje malé a stredni firmy:
utocnici maskuji malware za ChatGPT i Zoom
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Analytici spolecnosti Kaspersky zkoumali na vzorku 12 online aplikaci pro zvySovani
produktivity, jak Casto je Skodlivy a nezadouci software , prestrojen” za legitimni aplikace
bézné pouzivané malymi a strednimi firmami. V roce 2025 zaznamenali zatim vice nez 4000
unikatnich nebezpecnych souboru maskovanych jako popularni aplikace. S rostouci
popularitou sluzeb umélé inteligence kyberzlocinci stale castéji maskuji malware také jako
Al nastroje. Kybernetické hrozby napodobujicich ChatGPT vzrostly v prvnich ctyrech
meésicich roku 2025 ve srovnani se stejnym obdobim lonského roku o 115 % a dosahly poctu
177 unikatnich nebezpecnych souboru. Dal$i popularni Al nastroj DeepSeek byl zneuzit v
83 souborech. Tento rozsahly jazykovy model byl spustén v roce 2025 a hned se objevil i na
seznamu imitovanych nastroju.

"Je zajimavé, Ze aktéri utoku jsou pri vybéru Al ndstroji jako ndvnady dost vybiravi. Nebyly
napriklad pozorovany zddné skodlivé soubory napodobujici Perplexity. Pravdépodobnost, Ze titocnik
pouzije néjaky ndstroj jako kryti pro malware nebo jiné typy nezadouciho softwaru, je primo zdvisld
na jeho popularité a hodnoceni. Cim vice se 0 ném mluvi a &im vétsi je jeho publicita, tim vétsi je
pravdépodobnost, Ze uzivatel na internetu narazi na falesny balicek. Zaméstnanci malych a strednich
firem, stejne jako bezni uzivatelé, by proto méli byt v zdjmu bezpecnosti pri hleddni softwaru opatrni
a peclive zkoumat nabidky predplatného, které jsou az prilis Idkavé na to, aby to byla pravda. Méli by
vénovat pozornost napriklad sprdvnosti pravopisu na webovych stranek a odkazim v podezrelych e-
mailech. V mnoha pripadech miiZe jit o phishing nebo odkazy, které zptisobi stazeni skodlivého ¢i
potencidlné nezddouciho softwaru," rika Vasilij Kolesnikov, bezpecnostni expert spole¢nosti
Kaspersky.

Dalsi taktikou kyberzlo¢inct, na kterou je treba nyni davat pozor, je rostouci zneuzivani znacek
platforem pro usnadnéni spoluprace, které ma primét uzivatele ke stazeni nebo spusténi malwaru.
Pocet Skodlivych a nezadoucich softwarovych souborta maskovanych jako aplikace Zoom se v roce
2025 zvysil o témér 13 % (1652 vyskyta), zatimco nazvy jako "Microsoft Teams" a "Google Drive"
zaznamenaly narust o 100 % (206 vyskytu) respektive 12 % (132 vyskytt). Tento trend
pravdépodobné souvisi s rozsirenim prace na dalku a spoluprace geograficky rozptylenych tymd,
¢imz se tyto platformy staly nedilnou soucasti firemnich operaci napri¢ odvétvimi.

Nejvyssi pocet soubort v analyzovaném vzorku byl maskovan jako Zoom, coz predstavuje témér 41
% v$ech unikatnich detekovanych soubort. Castym cilem napodobovéni jsou nadale aplikace
Microsoft Office: na Outlook a PowerPoint pripadalo shodné 16 % pripadl, na Excel témér 12 %, na
Word 9 % a na Teams 5 %.

Phishing a spam

Kromé hrozeb ze strany malwaru spole¢nost Kaspersky nadale sleduje Sirokou Skalu phishingovych a
podvodnych schémat zaméfenych na malé a stfedni firmy. Uto¢nici se snaZi ukrast ptihlasovaci
udaje k raznym sluzbam - od dorucCovacich platforem az po bankovni systémy - nebo pomoci
podvodnych taktik zmanipulovat obéti tak, aby jim poslaly penize. Jednim z prikladu je pokus o
phishing zaméfeny na uéty sluzby Google. Uto¢nici slibuji potencidlnim obétem zvySeni prodeje
pomoci inzerce jejich spole¢nosti na siti X, skute¢nym cilem je vsak ukrast jejich prihlasovaci udaje.
Kromé phishingu jsou malé a stredni firmy zaplaveny spamovymi e-maily, nové také s tematikou Al,



napriklad s nabidkami na automatizaci riznych provoznich procest.

SpolecCnost Kaspersky pozoruje phishingové a spamové nabidky, které odrazeji typické potreby
malych firem. Slibuji atraktivni podminky e-mailového marketingu, pujc¢ek nebo sluzeb, jako je
sprava reputace, tvorba obsahu, ziskdvani obchodnich kontaktu apod.

Dalsi informace o kybernetickych hrozbach pro malé a stredni firmy najdete na webu Securelist. Pro
zmirnéni hrozeb namirenych proti firmam se jejich majitelim a zaméstnancim doporucuje prijmout
nasledujici opatreni:
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