Pro¢ mame resit GDPR, kdyz 1ze vsechno
najit v katastru?
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Mnozi z vas si mozna pomysli néco ve smyslu: , A koho to zajima? GDPR prece uz bylo,
vSechny papiry jsme udélali, nic dalSiho neni potreba. Povérence mame a co by se u nas
mohlo stat? My nic nedélame, navic se da vSechno najit v katastru...”. Takovéto zkratkovité
chapani ochrany osobnich udaju a tim i veskerych dat, ktera organizace uchovava a s nimiz
pracuje, svédci o neporozumeéni problematiky a podcenovani moznych rizik, ktera dnes z
digitalniho prostredi plynou.

Viry nerozlisuji podle velikosti obce

Predstavte si situaci, Ze rano prijdete na urad, zapnete pocitac a zjistite, ze vSechna data jsou pryc.
Za chvili se na jiném pocitaci podivate do e-mailu, kde naleznete zpravu, ze data z pocitace jsou
zaSifrovana, a pokud je chcete zpatky, mate zaplatit finan¢ni obnos, ktery mnohonasobné prekracuje
rozpocet vasi obce. Kdyz nezaplatite, vSechna data budou zverejnéna. Tedy témér kdokoliv se
dostane k informacim, které jste v pocitaci méli, vCetné softwart, v ramci nichz zpracovavate obecni
agendy.

Prijde vam tento pribéh neredlny, nebo prinejmensim ,pritazeny za vlasy“? Jde ale o realitu, ktera
muze potkat kohokoliv, kdo je pripojeny k internetu. Nékoho pak boli nasledky méné, nékoho vice, v
ohroZeni je navic i soukromi jinych osob.

Aktualizujete pravidelné systémy v pocitacich?

Jde o typicky ransomwarovy utok, ktery se dle pravidelnych zprav Narodniho uradu pro
kybernetickou bezpecnost nevyhyba alespon jednou mési¢né ani obcim. Pri soucasné rozdrobenosti
obci je sice mala pravdépodobnost, ze zasahne primo vas, statisticka pravdépodobnost ovSem
existuje. A my muzeme s ohledem na nase zkuSenosti s jistotou potvrdit, Ze pocet incidentl roste.
Resime je ¢im dal ¢astéji. Vyplyvaji nejen z nepozornosti, ale pravé i z podcenéni a neznalosti celé
problematiky.

Co treba takovy ransomwarovy utok prakticky znamenda? Ztratu dat, ke kterym se uz obvykle
nedostanete, pokud peclivé nezalohujete. Déle je to obvykle hlaSeni bezpecnostniho incidentu na
Utad pro ochranu osobnich tdajl a velké pravdépodobnost povinnosti ohlésit ztratu dat i lidem,
jejichz osobni tidaje se v daném zarizeni zpracovavaly. A to uz se ob¢anum uplné libit nemusi...

Jméno, prijmeni, nebo snad rodné cislo? O to uz nejde

Velky omyl je myslet si, Ze je zde fe¢ o jménu, prijmeni, adrese apod. Kvili témto osobnim udajum uz
se dnes bezpecnostni incidenty ani nehlasi. Jde o vSechno to ostatni, co ve svych digitalnich
zarizenich méte a co se dnes nékde tam v utrobach internetu da propojovat s jinymi zdroji, pouzivat
k dal$im prunikim. Osobni udaj je totiz vSechno o fyzické osobé, co na ni muze primo ¢i neprimo
ukdzat. Tedy vlastné vSechno ostatni, co v tom katastru opravdu nenajdete.

Osobni udaje jsou dnes v prostredi internetu prostredkem, jak dosdhnout zamyslenych cila. Samy o
sobé cilem tto¢nikl nejsou, pouze nastrojem. Kdo je ale ma nebo ziska, drzi vyraznou konkurencni
vyhodu oproti ostatnim.



Sankce? Bolet nemusi nejvic ty finan¢ni

Samospravy zpracovavaji a uchovéavaji obrovské mnozstvi dat, potazmo osobnich daju nejen svych
obc¢ant, ale vSech, se kterymi prichazeji do kontaktu. VSe se digitalizuje a propojuje. A jak s tim
souvisi GDPR? Pokud nejste obec s rozsirenou pusobnosti, na kterou dopadne novela zékona o
kyberbezpecnosti, jejiz GCinnost se o¢ekava v prubéhu léta, pak méate povinnost postupovat podle
pravidel pro zabezpeceni a ochranu dat obsazenych v GDPR. Jde o zdkladni predpis, jenz vam urcuje,
jak méate chranit data, ktera zpracovavate. Pokud tato pravidla nedodrzite, zna narodni uprava
sankce pro spravce, ktery porusil GDPR, i pravo na uplatnéni narokl pro subjekty udajt, jejichz
osobni udaje byly ohrozeny.

Neni pravda, Ze vSechno, co je nutné chranit, najdeme zverejnéné v katastru, a proto je celé GDPR
jen nafoukla a nesmyslna bublina. Neplati ani, ze GDPR chréni proti zpracovani osobnich udaju.
Chrani totiz osobni udaje pri jejich zpracovani. A vyznam této ochrany nabyva s tim, jak jsou jiz
témeér vSechny nase ¢innosti plné digitalizované.

Cely ¢lanek si muzete procist v kvétnovém vydani zpravodaje SMSka, v elektronické podobé zde.

Archiv s predchozimi vydanimi si otevrete zde.

http://www.smscr.cz/o-sms-cr/aktuality/proc-mame-resit-gdpr-kdyz-lze-vsechno-najit-v-katastru-4685
cs.html
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