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Nejcastéjsimi phishingovymi atoky byly v obdobi od ledna do brezna 2025 falesné SMS a
zpravy v chatovacich aplikacich (Messenger, WhatsApp). Uto¢nici se timto zptisobem
snazili ziskat pristup k bankovni identité obéti. Bezpecnostni experti z ESETu zachytili
tento typ podvodu ve vice nez ¢tvrtiné pripadi vsech phishingovych utokii na Cesko. V
pétiné pripada pak zustalo rizikem i prodavani zbozi na internetovych bazarovych
platformach. Objevily se také podvody zacilené na ceské bankovni ucty a drzitele
kryptomén. Rostouci hrozbou byly i propracované investicni podvody lakajici na zbohatnuti
nakupem kryptomén nebo jinych komodit. Vyplyva to z analyzy phishingovych atoku na
Ceskou republiku od spole¢nosti ESET.

Podle dat spolecnosti ESET bylo nejvice pripadi phishingovych podvodi za prvni ¢tvrtleti 2025
zachyceno v lednu. Phishing je jednou z technik socialniho inzenyrstvi a Gtocnici pii ném vyuzivaji
manipulativni komunikaci k ziskani financi nebo prihlasovacich tdaju. Ve sledovaném obdobi
prevazovaly utoky na bankovni identitu ¢eskych obc¢anu a podvodnéa komunikace na bazarovych
platformach. Mezi sledovanymi Skodlivymi aktivitami vSak nechybély ani podvodné weby s vizualy
ceskych bank nebo faleSné kryptoménové sménarny. Investiéni podvody se pak nejvice objevovaly v
breznu.

,Phishingové utoky se staly nedilnou souc¢asti kybernetickych rizik, kterym dnes celime uplné stejné,
jako Skodlivym kodim. Podvodnad manipulativni komunikace je pritom v mnoha ohledech daleko
kybernetickych utokt. Pomaha jim zkratka otevrit cestu do zarizeni a k financim obéti. Obrana v
téchto pripadech neni snadnd, ale neni ani nemozna. Idealni je kombinovat vSeobecnou ostrazitost v
online svété s modernimi ochrannymi technologiemi,“ rika Ondrej Novotny, kyberbezpecnostni
analytik z prazské vyzkumné pobocCky spole¢nosti ESET.

Phishingové utoky v Cesku mély ve sledovaném obdobi nejéastéji podobu podvodné SMS zpravy
nebo zpravy v chatovacich aplikacich, ve které se itoc¢nici snazili presvedcit své obéti, Ze maji
nezaplacenou pokutu za dopravni prestupek. Bezpecnostni experti tento typ phishingového ttoku
detekuji pod oznacenim Kidnab.

,Jednim z nejéastéjsich pripadi podvodné komunikace byla SMS zprava o dopravnim prestupku.
Utoénici vyzyvali své obéti k urgentnimu uhrazeni pokuty, k ¢emu? jim mélo slouZit vyplnéni
formulére pres datovou schranku. Navedli svou obét na web datovych schranek k prihlaseni pomoci
bankovni identity. Jak webova stranka datové schranky, tak rozhrani bankovni identity ale byly
falesné. Cilem utocCniku bylo ziskat prihlasovaci idaje napadenych uzivateld,” vysvétluje Novotny.

Na ustupu zatim nejsou ani znamé podvody na internetovych bazarech. Tento typ podvodu je v
Cesku velmi rozsiYeny jiz nékolikatym rokem a ¢isla z prvniho leto$niho ¢tvrtleti nasvédéuji tomu, Ze
se s nim budeme nadéle setkavat. Uto¢nici k vytvoreni podvodu vyuzivaji podvrzené stranky
znamych prepravnich spolecnosti a bezpec¢nostni experti tento typ ttoku oznacuji jako
Phishing.Agent.GFH. Dalsi zachycené phishingové utoky pak nejcastéji mirily také na kryptomény a
klasické bankovni ucty.



»,Na internetovych bazarech se stédle setkavame se scénarem, kdy se podvodnik vydava za kupujiciho.
Obéti, kterd je v tomto pripadé v pozici prodavajiciho, zasle odkaz na falesSny formular nebo platebni
brénu, ktera casto vypada jako sluzba znamého dopravce. Podvodnik své obéti tvrdi, Zze castku k
zaplaceni zbozi si muze vyzvednout prostrednictvim brany nebo formulare, pokud tam zadé udaje ke
své karté nebo pristupové udaje do svého online bankovnictvi - zpravidla véetné bezpecnostniho
kddu z autorizaéni SMS zpravy. Obét ale v tomto pripadé jen uto¢nikovi umozni pristup ke svym
penézum,” vysvétluje Novotny.

Kromé phishingovych atokd, jejichz cilem jsou pristupové daje k nasim bankovnim G¢tim nebo
cennym a dobte zpenéZitelnym datlim, jsou v Cesku hojné zastoupeny také investi¢ni podvody. Tento
typ hrozby od zac4tku ledna kontinualné stoupal po celé prvni &tvrtleti. Utoénici nejéastéji lakaji na
investice do kryptomén nebo jinych, lukrativnich komodit s vidinou rychlého zisku. Bezpec¢nostni
experti z ESETu tyto podvody detekuji pod ndzvem Nomani.

LInvesticni podvody, které v soucasnosti sledujeme, zacinaji vétsinou tzv. clickbaitovou reklamou na
socialnich sitich. Pokud na ni clovék klikne, je presmérovan na webovou stranku, kde byva falesny
clanek, ktery se tvari jako legitimni zpréava od néjakého znamého média. Tato zprava je zpravidla
Sokujici a ma za kol manipulovat emocemi obéti a upoutat jeji pozornost. Na webové strance je pak
také falesny formuldr. Jakmile do néj cloveék zada své udaje, kontaktuje ho nasledné nékdo z
podvodného call centra. Podvod muze mit také nékolik dalSich variant. Formular k zadéni udaju
miZe byt pfimo sou¢ésti reklamy na socidlnich sitich. Utoénik miZze obét kontaktovat také rovnou na
socialnich sitich prostrednictvim chatu a nasledné v komunikaci pokracovat bud po telefonu nebo e-
mailu. Cilem podvodniki je samozrejmé vzdy primét obét k prevodu penéz,” popisuje aktualni
podvodny scénar Novotny.

Podvodné webové stranky spolehlivé zablokuje kvalitni bezpecnostni software. Dokaze napriklad
odhalit tzv. homoglyfy, znaky z jinych abeced. Uto¢nici je mohou dosazovat do URL adres
podvrzenych webl a lidské oko je neodhali. Jak vSak bezpecCnostni specialisté upozornuji, velka ¢ast
obrany pred témito Gtoky lezi v rukou samotnych uzivatell a uzivatelek. Obzvlasté by méli vénovat
pozornost prichozi komunikaci a pri platbach na internetu.

,Drive daleko vice platilo, Ze nads na podvod mohla upozornit Spatna uroven cestiny. To bohuzel s
prichodem stale lepsich verzi nastroji generativni umélé inteligence prestava platit. Dnes Gtoc¢nici
vynakladaji velkou c¢ast prace na to, aby manipulaci zakryli, Ze jde o podvod. Na co by se ale méli
uzivatelé urcité zameérit, je URL adresa webu - jednd se o idaj v hornim radku internetového
prohlizece po otevreni stranky z odkazu v SMS zpravé nebo e-mailu. Pokud se tato adresa neshoduje
s oficialni doménou sluzby, o kterou se ma jednat - napriklad pripona neni .cz nebo obsahuje néjaké
divné znaky a Cisla - je na misté ovérit si pravost stranky s oficialni zadkaznickou podporou,“ rika
Novotny z ESETu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné



Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v realném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostiedi vyzaduje progresivni pfistup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silnd globdlni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/eset-cesi-se-nejcasteji-potykaji-s-utoky-na
-bankovni-identitu-a-falesnymi-kupujicimi-na-bazarech
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