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Praha, 14. 5. 2025 - V dubnu opét vzrostly detekce infostealeru Formbook, ktery tak stale
stoji v cele pravidelné statistiky kybernetickych hrozeb pro operacni systém Windows v
Cesku. Utocénici jej tentokrat $irili v neobvykle silné kampani zamérené na Ceskou
republiku a Slovensko. Utoky nacasovali na Velikonoce. Bezpecnostni experti zachytili
nejvice pripadu skodlivého kédu na Zeleny ctvrtek a v utery po Velikono¢nim pondéli, kdy
se lidé vraceli do prace a otevirali své e-maily. K Sireni infostealeru vyuzili Skodlivy
program ModiLoader, ktery poté, co infikuje pocitac, stahuje dalSi malware a spousti ho
podle pokynu utoc¢niku. Vyplyva to z pravidelné statistiky detekcnich dat spolecnosti ESET.

Pocet pripadu infostealeru Formbook vzrostl v dubnu na vice nez tretinu vSech zachycenych detekci.
Velké kampané pripravili ttocnici v prvni poloviné mésice, kdy Sirili Skodlivy kod globalné
prostfednictvim e-maildl v angli¢tiné. Béhem velikono¢nich svatki pak na Cesko zacilila siln
kampan, ve které utoCnici vyuzili Skodlivy program ModiLoader. Ten jim slouzi k dalSimu Sireni
malwaru urcenému ke kradezim informaci ¢i k ziskani vzdaleného pristupu k pocitaci - skodlivych
k6dl Rescoms a Agent.AES nebo jiz zminéného infostealeru Formbook.

,Skodlivy program ModiLoader je zndmou a stélou hrozbou nejen v Ceské republice, vétsinou jej ale
neevidujeme v tak masivni kampani, jaké jsme byli svédky letos v dubnu. Utoénici si pro ¢eské
uzivatele a uzivatelky tentokrat pripravili promyslenou strategii,“ rika Martin Jirkal, vedouci
analytického tymu v prazské vyzkumné pobocéce spole¢nosti ESET. , Utok zacal na Zeleny ¢tvrtek. O
tom, jak byla tato kampan silna, svédc¢i i mnozstvi Skodlivych e-maild, které jsme monitorovali - jejich
pocet se vysplhal na desitky tisic. Na Slovensko mitilo v tento den podle nasSich dat 41 % vSech
celosvétovych ttokll tohoto programu, na Ceskou republiku to bylo 30 %. Velky skok v detekénich
datech jsme pozorovali i v Gtery po Velikonocich. Pravdépodobnym vysvétlenim je to, Ze lidé, kteri se
vraceli ze svatku zpét do prace k pocitacum, otevirali mezi pracovnimi e-maily bohuzel i ty $kodlivé,”
vysvétluje Jirkal.

E-mailové zpravy, které obsahovaly Skodlivy program ModiLoader, informovaly prijemce o tom, ze
obdrzel dokument se shrnutim objednavky, spolu s pozadavkem na jeji potvrzeni. Text zpravy byl
napsany v ¢estiné bez gramatickych a stylistickych chyb, coz opét potvrzuje, Ze byl utok cileny a
peclivé pripraveny. V priloze téchto e-maill byl ModiLoader ,schovany” v dokumentu s ndzvem
,Objednavka.iso”. Pokud obét soubor otevrela, zobrazil se soubor ,,Obejdnavka.cmd”, ktery po
spusténi nakazil dané zarizeni.

»Zachyceny dubnovy ttok je nazornou ukazkou toho, jak dnes utocCnici podobné kampané pripravuji.
Svatky a obdobi volna jsou pro né dobrou prilezitosti. Mohou zneuZit toho, ze mame nasi pozornost
nasmeérovanou jinam - k nasim dovolenym a volnoc¢asovym aktivitdm. Zasilani $kodlivych kédu v e-
mailech se jim bohuzel stéle velmi vyplaci a potvrzuji to i nase dubnova cisla,” rika Jirkal a dodava:
,V pripadé takto pripravenych utoka neexistuje obrana, ktera by byla uplné snadné a jednoducha,
presto se ale uZivatelé mohou branit velice efektivné. Vzdy v pripadé nevyzadané e-mailové
komunikace doporucujeme skepsi a obezretnost spolu s vyuzivanim profesionalniho bezpecnostniho
softwaru, ktery dokéaze spolehlivé reagovat na Sirokou $kélu ruznych utoku, a to i v pripadé, kdy se
jedna o zcela nové typy kybernetickych hrozeb.“

Skodlivy program Modil.oader se obvykle §ii{ prostfednictvim phishingovych kampani. Ty maji v



pripadé operaéniho systému Windows v Cesku podobu zprav o objednavkéach s nebezpeénymi
prilohami, které utocnici vydavaji za ruzné souvisejici dokumenty - faktury nebo shrnuti objednavek.
ModiLoader po spusténi stahne dalsi Skodlivé kody (napriklad infostealer Formbook) ze serveru
utoc¢niku, nebo jsou jiz distribuovany spolu s nim jako jeho soucést. Nasledné Skodlivy obsah
desifruje a poté spusti primo z paméti napadeného pocitace.

»,Kromé velké velikono¢ni kampané jsme ModiLoader detekovali i v ndsledujicich dnech v jednom
mensim Gtoku. V obou pripadech ttoénici vyuzili tento program pro Sireni infostealeru Formbook,
ktery byl také jiz soucasti Skodlivé prilohy. Jejich cilem tedy byla jako vzdy nase uZivatelska data,

predevsim hesla,” vysvétluje Jirkal.

Spolehlivou pojistkou pred nechténym vpusténim skodlivého kddu do zarizeni je bezpeCnostni
software. Dokaze vytvorit bezpecnou slozku, do které zjiSténou hrozbu presune. Uzivatelé si poté
mohou e-mail ve slozce v pripadé zdjmu prohlédnout a pak jej smazat. Pokud bezpecCnostni program
rozpozna Skodlivy kéd v néjakém souboru, dokaze jeho spusténi zablokovat a presunout ho do tzv.
karantény, o cemz jsou uzivatelé vzdy informovani. Spoleénost ESET v breznu aktualizovala svou
platformu ESET PROTECT, ktera je soucasti reSeni pro firemni zdkazniky. Soucasti aktualizace je
také nova ochrana proti spoofingu a utokum vyuzivajicim homoglyfy - nové jako soucést stéavajiciho
reseni ESET Cloud Office Security (ECOS). ESET Cloud Office Security navic nyni také obsahuje
funkci zpétného stazeni e-mailt, kterd umoznuje rychle odvolat a umistit do karantény jakékoli
dorucené e-maily, které vyhodnoti jako podezrelé.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje SpiCkova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nove vznikajicim globalnim
kybernetickym hrozbam, at jiz znamym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitélni prostiedi vyzaduje progresivni pristup k bezpec¢nosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum Ci vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-cesko-v-dubnu-zasypaly-desitky-tisic-
skodlivych-e-mailu
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