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Praha, 20. kvétna 2025 — Spolecnost ESET zverejnila svou nejnovéjsi zpravu o aktivitach
skupin uto¢nikia zamérenych na pokrocilé pretrvavajici hrozby (APT). Jedna se o utoc¢niky
obvykle z rad statnich organizaci nebo organizaci, které pracuji na objednavku statu.
Béhem sledovaného obdobi od rijna 2024 do brezna 2025 bezpecnostni experti z ESETu
zjistili, ze tocnici napojeni na Rusko, zejména skupiny Sednit a Gamaredon, vedli
agresivni kampané zamérené primarné na Ukrajinu a zemé EU. Skupina Sandworm, ktera
je rovnéz spojovana s Ruskem, zesilila své nicivé operace proti ukrajinskym energetickym
spole¢nostem a nasadila novy skodlivy kéd typu wiper s nizvem ZEROLOT. Uto¢nici
napojeni na Cinu pokracovali ve svych Spionaznich aktivitach. Ve sledovaném obdobi se
nadale zamérovali na evropské organizace. Skupiny spojované s rezimem v Severni Koreji
rozsirily své kampané, ve kterych vyuzivaji techniky socialniho inZzenyrstvi a falesné
pracovni nabidky.

Kybernetické utoky Ruskem podporovanych skupin uto¢nikl byly nejvice intenzivni na Ukrajiné.
Nejaktivnéjsi skupinou zaméfenou na Ukrajinu zlstala Gamaredon. Uto¢nici z tohoto uskupeni
vylepsili techniky maskovani malwaru, tzv. obfuskaci (apravy zdrojového kodu s cilem znemoznit
jeho analyzu), a predstavili nastroj PteroBox urceny ke kradezi soubori zasilanych pres sluzbu
Dropbox.

,APT skupinu Gamaredon sledujeme dlouhodobé. Jedna se o utocniky, kteri nevyuzivaji sofistikované
nastroje, byt patri mezi statem podporované skupiny, které k tomu obvykle maji financ¢ni prostredky.
Spolupracuji s dalsi APT skupinou InvisiMole, ktera za né tento nedostatek kompenzuje. Skupina
Gamaredon se historicky specializovala predevsim na Ukrajinu, i kdyz v posledni dobé mizeme vidét
rozsiteni jejich aktivit i na staty NATO,” iké Robert Suman, vedouci prazské vyzkumné pobocky
spolec¢nosti ESET. ,Dalsi nechvalné proslula skupina napojena na Rusko, Sandworm, ve sledovaném
obdobi silné utocila na ukrajinskou energetickou infrastrukturu. Ta byla jejim cilem jiz nékolikrat v
minulosti. V neddvnych piipadech nasadila novy typ wiperu s ndzvem ZEROLOT. Utoénici k tomu
ucelu zneuzili zasady skupiny - Group Policy - ve sluzbé Active Directory u postizenych organizaci,”
dodavéa Suman.

Skupina Sednit, znama také pod jmény FancyBear nebo APT28, zdokonalila zneuzivéani zranitelnosti
ve webmailovych sluzbéach. Ve sledovaném obdobi tito utocnici rozsirili svou operaci RoundPress z
platformy Roundcube i na sluzby Horde, MDaemon a Zimbra. Bezpecnostni experti z ESETu zjistili,
ze skupina uspésné zneuzila zero-day zranitelnost v e-mailovém serveru MDaemon
(CVE-2024-11182) proti ukrajinskym firmam. V nékolika pripadech skupina Sednit vyuzila také
cilené spearphishingové e-mailové kampané. Ty ji poslouzily jako nadvnada v Gtocich na obranné
firmy v Bulharsku a na Ukrajiné. Dalsi skupina napojena na Rusko, RomCom, prokazala své pokrocilé
schopnosti tim, Ze zneuzila zranitelnosti ve webovém prohlizeci Mozilla Firefox (CVE-2024-9680) a v
operacnim systému Microsoft Windows (CVE-2024-49039).

Uto¢nici napojeni na Cinu pokracovali ve svych kampanich proti vlidnim a akademickym institucim.
UtocCnici s podporou Severni Koreje pak vyrazné zintenzivnili své operace zamérené na Jizni Koreu,
pricemz se zvlast soustredili na jednotlivce, soukromé firmy, ambasady a diplomatické pracovniky.



Cinska APT skupina Mustang Panda zistala v rdmci asijského regionu nejaktivnéjsi. Jejimi cili byly
vladni instituce a spole¢nosti ptisobici v oblasti namorni dopravy. V ramci téchto utoku skupina
vyuzivala trojského koné Korplug a $kodliva USB zafizeni. Uto¢nici ze skupiny DigitalRecyclers
pokracovali v Gtocich na vladni instituce zemi EU. Vyuzivali pri nich virtualni privatni sit KMA VPN a
Skodlivé kddy, tzv. zadni vratka (backdoory) RClient, HydroRShell a GiftBox. Skupina
PerplexedGoblin pouzila ve sledovaném obdobi sviij novy Spiondzni backdoor proti vladni instituci ve
stredni Evropé. Spole¢nost ESET tento $kodlivy kéd pojmenovala NanoSlate. Uto¢nici ze skupiny
Webworm cilili na srbskou vladni organizaci prostrednictvim VPN sité SoftEther.

,Uvedené piipady dokazuji, jak je mezi itoénymi skupinami napojenymi na Cinu v oblibé vyuZivani
VPN sluzeb. Obecné muzeme rict, Ze Gtoky na sitovou infrastrukturu, DNS nebo VPN sluzby a
routery jsou jejich doménou. Casto vyuZivaji techniku, které fikdme man-in-the-middle, diky které
dokazou ovladnout néjaky klicovy sitovy prvek. Maji také vyhodu v tom, Ze mohou ovliviiovat kliové
sitové uzly v Ciné, které jsou pod kontrolou taméjsiho rezimu, nikoli mezinarodnich instituci. Utoky
¢inskych skupin lze pozorovat po celém svété, véetné Ceské republiky,” ik Suman z ESETu.

Utocnici napojeni na rezim v Severni Koreji byli obzvlasté aktivni v kampanich, které slibovaly
finan¢ni zisk. Skupina Gto¢nikl DeceptiveDevelopment vyrazné rozsirila oblasti, na které se
zameruje, kdyz k naldkani obéti vyuzila faleSné pracovni nabidky. Cilem byla kradez pristupovych
udaji do kryptoménovych penézenek a prihlasovacich udaji z webovych prohlizecl a spravcu hesel.
Skupina vyuzivala inovativni techniky socidlniho inzenyrstvi k Sireni Skodlivého kédu WeaselStore
urc¢eného pro ruzné platformy a operacni systémy.

Dalsi vyznamnou uddlosti mezi severokorejskymi APT skupinami pak byla kradez kryptomén na
burze Bybit. FBI tento Gtok pripsala skupiné TraderTraitor. Soucasti tohoto Gtoku byla
kompromitace dodavatelského retézce - konkrétné poskytovatele kryptoménové penézenky
Safe{Wallet}. Utok mél za nésledek ztratu v priblizné hodnoté 1,5 miliardy dolart (USD).

Ostatni skupiny napojené na Severni Koreu mezitim vykazovaly kolisani v intenzité svych operaci. Po
citelném loniském poklesu se skupiny Kimsuky a Konni vratily na zacatku roku 2025 na obvyklou
uroven svych aktivit. Zménily vSak své zacileni. Misto na anglicky mluvici think-tanky, nevladni
organizace a experty na KLDR se nyni zaméruji predevsim na jihokorejské subjekty a diplomaticky
personal. Skupina Andariel se po roce necinnosti znovu objevila na scéné spolu se sofistikovanym
utokem na jihokorejskou firmu vyvijejici pramyslovy software.

Zé&jem skupin napojenych na Irdn se nadéle soustiedil na oblast Blizkého vychodu. Jejich cili byly
prevazneé izraelské vladni instituce a organizace z oblasti vyroby a inZenyrstvi.

Spole¢nost ESET kromé vySe uvedenych pripadl zaznamenala vyrazny, celosvétovy narust
kybernetickych Gtok{ na technologické firmy, ktery je z velké Casti pripisovan zvySené aktivité vyse
zminéné APT skupiny DeceptiveDevelopment.

Celé znéni nejnovejsi zpravy ESET APT Activity Report urcené pro Sirokou verejnost najdete zde.

Informace sdilené v neverejnych zpravach jsou primarné zalozeny na vlastnich telemetrickych
datech spolecnosti ESET. Data byla ovérena kyberbezpec¢nostnimi experty z vyzkumnych pobocek
spolecnosti, kteri pripravuji podrobné technické zpravy a pravidelné aktualizace o aktivitach
konkrétnich APT skupin. ESET APT Reports PREMIUM poméhaji organizacim, které maji za kol
chranit obcany, kritickou narodni infrastrukturu a cennd aktiva pred kybernetickymi utoky vedenymi
zloCinci nebo statnimi aktéry. Vice informaci o ESET APT Reports PREMIUM a o poskytovani
kvalitniho, v praxi vyuZzitelného taktického a strategického zpravodajstvi o kybernetickych hrozbach,
je k dispozici na strance ESET Threat Intelligence.



Spolecénost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustdle se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra, a to v Praze, Jablonci nad Nisou a Brné. Vyzkumné
pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné jako jeji
silna globalni sit partnerd.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/eset-ruske-kyberneticke-utoky-na-ukrajinu
-zesiluji-utocnici-nasadili-novy-nicivy-wiper-a-zneuzivaji-zranitelnosti
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