Hrozby pro Android: V dubnu se nejvice Ssiril
adware, k jeho maskovani utocnici vyuzili
kultovni hry
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Praha, 26. kvétna 2025 - na zakladé dat z dubnové statistiky nejcastéjsich kybernetickych
hrozeb pro platformu Android v zemich EU jsou mezi utoc¢niky opét nejvice oblibené
popularni mobilni hry, které Siri adware. Jak ale bezpecnostni experti upozornuji, i pres
pokles v poctu detekci se nadale budeme setkavat s faleSnymi verzemi jinak placenych
sluzeb, které utocnici nabizeji zdarma - napriklad s faleSnou modifikaci pro ziskani
prémiové verze Spotify nebo faleSnou VPN aplikaci. Rozvoj téchto rizik ocekavaji také v
kontextu nadchazejici letni sezony. Vyplyva to z pravidelné analyzy detekcnich dat pro
platformu Android v zemich EU od spolecnosti ESET.

Zatimco jesté v breznu byl mezi Gto¢niky nejoblibenéjsim skodlivym kédem trojsky kin Agent.GKE,
ktery vydavali za Skodlivou modifikaci pro aplikaci Spotify, v dubnu se do cela pravidelné statistiky
opét vysplhal adware Andreed. Adware se nejen v Cesku, ale i v ostatnich evropskych zemich $if{
predevsim prostrednictvim faleSnych verzi mobilnich her nebo hernich modifikaci. Jeho tkolem je
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verze starsich popularnich her Dead Effect 2 a Grand Theft Auto: Chinatown Wars.

~Adware Andreed se stabilné drzi mezi nejvétsimi riziky pro platformu Android v nasem regionu.
Nejcastéji jsme jej v dubnu detekovali nejen v Cesku, ale také napiiklad v Polsku a Némecku nebo v
Portugalsku. Aktudlné si Gtocnici opét pripravili nové verze mobilnich her. Dynamicky je proménuji a
stridaji podle toho, co zrovna na uzivatele nejvice funguje. Prazdninova a letni sezdna je navic za
dvermi a v tomto obdobi pravidelné pozorujeme jejich zvySeny pocet,” rika Martin Jirkal, vedouci
analytického tymu v prazské pobocce ESET.

Mobilni hry jako zpusob $ireni Skodlivych koda Gtocnici voli zamérné. K jejich uspéchiim muze
prispivat i skute¢nost, Ze uzivatelé v soucasnosti vyuzivaji nékolik riznych verzi platformy Android, a
ne pro vSechny mohou byt hry dostupné. Omezeni se mohou tykat také jen urcitych zemi.

,1 kdyZ muze byt pro uzivatele velmi ldkavé stahovat mobilni hry i mimo oficialni obchod Google
Play, urcité bych jim to nedoporucoval. Podle jednoho z poslednich pruzkumi od ESET to vSak
vypadd, Ze konkrétné Cesi uZ jsou v tomto ohledu dostate¢né uvédoméli a stahuji pouze ze zndmych
a oficidlnich mist. K dalSim doporuc¢enim urcité patri vénovat Cas uzivatelskym recenzim. Precist
bychom si je méli vzdy, kdyz chceme néjakou aplikaci stdhnout, protoze Spatné zkuSenosti si druzi
vétSinou nenechaji pro sebe a upozorni na né. A v neposledni radé i na mobilni telefon patri
bezpecnostni software, ktery nas jisti v pripadech, kdy stejné skodlivou aplikaci stdhneme a realné
bude hrozit, Ze vpustime $kodlivé kody k nasim datim,” shrnuje doporuceni k ochrané mobilnich
telefont Jirkal.

Zatimco detekce trojského koné Agent.GKE, ktery stoji za Sirenim Skodlivé modifikace pro Spotify, v
dubnu znatelné klesly, mirné vzrostl pocet pripadu dalsiho trojského koné, Agent.EQD. Oba typy

vvvvv

utocCnici lakaji na bezplatnou VPN sit.

,Dobrou zpréavou je, Ze podle nasich dat nepatti Ce$i k nejéastéjsim obétem falesného upgradu pro



Spotify. I kdyz se i u nas pripady samozrejmé najdou, nejohrozenéjSimi zemémi byly v dubnu
Spanélsko, Polsko a Francie. I pres aktualni pokles piipadi to zatim nevypada, Ze by se této
strategie tocnici jen tak vzdali a s ldkadlem v podobé bezplatného prémiového streamovani hudby
se budeme i naddle setkavat,” rika Jirkal. ,V pripadé trojského koné Agent.EQD také zatim
nepozorujeme zmény. Podle nasSich analyz by v tuto chvili nemély servery Skodlivé aplikace fungovat,
utocnici se mohou ale kdykoli rozhodnout jejich ¢innost obnovit. V minulych pripadech zapojovali nic
netusici uzivatele, kteri si domnélou VPN stahli, do DDoS utokd, coz se klidné muze stat znovu.
Nejsilnéji jsou piipady tohoto kodlivého kédu zastoupeny v Némecku, pritomny je ale i v Ceské
republice,” dodava Martin Jirkal z ESETu.

Bezpecnostni experti opakované upozoriuji, ze v pripadé poskytovatelli VPN siti se zdanliva Gspora
uZivatelim a uZivatelkdm nevyplati. Ukolem VPN je poskytnout jim soukromi, bezpe¢nost a uréitou
miru anonymity. Diky VPN je online ¢innost hure sledovatelna. Z tohoto divodu by se proto méli
vzdy obracet na renomované poskytovatele a nezdrahat se poridit si kvalitni placenou sluzbu, ktera
bude dbat na ochranu jejich dat. Spolehlivé VPN lze zakoupit samostatné i jako soucast modernich
bezpecnostnich reseni.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spolecnost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni digitalni bezpecCnosti, ktera
poméhaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (Al) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni ptistup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu TruePositive a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-android-v-dubnu-se-nejvice-sir
il-adware-k-jeho-maskovani-utocnici-vyuzili-kultovni-hry
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