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Projekt "Nebudujte svému ditéti digitalni stopu" se zaméruje na prevenci digitalni stopy
déti - od prenatalniho stadia az do mladistvého véku.

V roce 2024 tvorila trestna cinnost pachana v kyberprostoru 10,7 % celkové registrované
kriminality. Po nékolika letech doslo k mirnému meziro¢nimu poklesu, ale i presto je nutné
neustale pripominat bezpecnost chovani online a ochranu osobnich udaju. ZvySovani
informovanosti a kompetenci verejnosti v této oblasti je klicové.

Digitélni stopa je veskera stopa, kterou po sobé zanechavame v online prostredi - zahrnuje
fotografie, videa, komentare, osobni udaje i data o naSem chovani na internetu. Tuto stopu mohou
tvorit nejen samotni uzivatelé, ale i rodicCe, kteri sdileji informace o svych détech od narozeni, ¢asto
jesté pred jejich prichodem na svét. Muze se ale jednat i o pratele, kteri nds mohou oznacovat na
svych prispévcich. Kazdy zverejnény obsah se muze stat trvalou soucasti digitalni identity ditéte, coz
muze mit dlouhodobé dusledky pro jeho soukromi a bezpecnost.

Projekt "Nebudujte svému ditéti digitalni stopu" se zaméruje na prevenci digitalni stopy déti
- od prenatalniho stadia az do mladistvého véku. Mnoho rodicu sdili osobni informace o svych détech
jiz od ultrazvukovych snimku. Fotografie ultrazvuku muze obsahovat prekvapivé mnoho osobnich
informaci, které mohou byt zneuzity, pokud jsou sdileny verejné. Napriklad:

Cilem projektu je vzdélavat rodiCe, zejména nastévajici maminky, které ¢asto jako prvni zverejnuji
citlivé udaje o ditéti na internetu. Zverejnuji napriklad fotografie z koupani déti, z prostredi domova,
z dovolenych a takové, které ukazuji kazdodenni Zivot ditéte. Tyto osobni idaje mohou snadno slouzit
k identifikaci a sledovani ditéte. Rodice by proto méli byt velmi opatrni, jaké informace sdileji a na
jakych platformach, aby minimalizovali rizika spojena s digitalni stopou svych déti. Dale by méli
zvazit pravo déti na budovani si své vlastni digitalni stopy. Cim méné informaci o ditéti
zverejnime, tim vice mu v budoucnu dame moznost rozhodovat o svém soukromi
samostatné.

Projekt klade duraz na potrebu chranit digitalni identitu a soukromi déti jesté v dobé pred jejich
narozenim. Digitalni identita je soucésti nasi skutec¢né identity, a proto je dilezité o ni pecovat.

Rodice dnes dbaji na to, aby jejich déti mély zdravé jidlo, kvalitni obleCeni a bezpecné hracky.
Stejnou pozornost by méli vénovat také nastaveni spravnych digitalnich navyku a ochrané
digitalni identity svych déti. Sdileni osobnich daju ditéte na internetu mize mit nepredvidatelné
nésledky, protoze uto¢nik méa k dispozici mnozstvi informaci, které muze vyuzit k cilenym utokiim v
budoucnu.

Je nezbytné, aby rodice méli potrebné znalosti a nastroje k ochrané digitalni identity svych déti.
Primarni prevence musi vychazet z rodiny, nebot pravé v rodiné se déti u¢i prvnim krokim v
online prostredi a prebiraji vzorce chovani od svych rodi¢t. Rodice by méli své déti vést ke zdravému
a bezpecnému pohybu v online prostoru a seznamovat je jak s riziky, tak s prinosy online svéta.

Policie CR se dlouhodobé vénuje kyberbezpecnosti a vzdélavani véech cilovych skupin. Projekt
"Nebudujte svému diteti digitalni stopu" se vSak specificky zaméruje na rodiCe a jejich moznosti
prevence v rodinném prostredi. RodiCe znaji své déti nejlépe a mohou vhodné prizptsobit
komunikaci o digitalnich névycich jejich véku a zralosti.



Pokud rodi¢e dokazou svym détem predavat zdravé digitalni navyky a byt jim dobrym vzorem v
oblasti sdileni informaci online, mohou vyrazné prispét ke snizeni rizikového chovani déti na
internetu.

Dle vyzkumu "Sharenting u ¢eskych rodictu" (2022), ktery provedla Univerzita Palackého v Olomouci,
sdili 69 % rodicu fotografie a jiné osobni udaje svych déti verejné v online prostredi.
Neskodny prispévek se mize v budoucnu stat zdrojem problému, které mohou ohrozit nejen nas, ale
i naSe blizké. Rizika digitalni stopy vytvarené rodici svym détem jsou Casto prehlizena.

V ramci této problematiky némecky operator Deutsche Telekom vytvoril video, ve kterém pomoci
technologie deepfake varuje rodice pred priliSnym sdilenim fotek a videii svych déti na internetu.

V ramci pojektu vznikly letdky, prezentace a metodika se zdkladnimi informacemi o digitalni stopé a
preventivnimi radami jak pecovat o digitalni stopu svého ditéte.

Vzdélani a informovanost jsou kliCovymi nastroji k tomu, aby rodice pochopili dulezitost
ochrany svého soukromi a soukromi svych deéti. Digitdlné kompetentni rodic, ktery chrani svou
digitalni stopu i digitalni stopu svych déti, chrani sebe a své déti pred kyberpodvody, kradezi
digitalni identity, kybersikanou a jakymkoli dal$im zneuzitim osobnich udaju.
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