Ceska vlada provedla verejnou atribuci
kybernetickych utokua Ciny: APT31 napojena
na cinskou zpravodajskou sluzbu dlouhodobé
cilila na infrastrukturu Ministerstva
zahrani¢nich véci CR

28.5.2025 - | Nérodi iad pro kybernetickou a informatn bezpednost

»JelikoZ je tato instituce soucasti kritické infrastruktury statu, nas Urad spolu se vSemi
zpravodajskymi sluzbami CR provedl rozsahlé a velmi detailni vySetiovani. Jeho u¢elem
bylo jednak odhalit puvodce utoku, a jednak ve spolupraci s Ministerstvem zahranici znovu
zabezpecit jejich kompromitovanou sit a zabranit opakovani podobného incidentu v
budoucnosti,” uvedl Lukas Kintr, reditel NUKIB.

Zé&véry analyzy provedené NUKIB, Vojenskym zpravodajstvim, Uradem pro zahrani¢ni styky a
informace a Bezpecnostni informacni sluzbou jednoznacné ukazuji, Ze za touto dlouhodobou
$kodlivou kampani stoji Cinska lidova republika a velmi pravdépodobné skupina APT31 (zndma téz
jako Zirconium nebo Judgment Panda), ktera je spojovana s celou radou utoku proti politickym a
jinym cilim mj. v EU ¢i NATO.

Ceska republika zéroven v této oblasti dlouhodobé spolupracuje s mezindrodnimi partnery.
Solidaritu a podporu CR tak po intenzivnich jednanich vyjadrila pravé EU a jeji ¢lenské stéty, stejné
jako vSichni spojenci v NATO. Obé organizace zaroven jednohlasné vyzvaly Cinskou lidovou
republiku k odpovédnému chovani a dodrzovani norem OSN, k némuz se sama v minulosti
dobrovolné zavazala.

»Kybernetické hrozby neznaji hranice, a proto je v nasi reakci tolik klicova mezinarodni spoluprace,
ktera je nezbytnym zékladem kybernetické bezpecnosti a i€inné obrany proti stale sofistikovanéjsim
utokum. Zavazna a Skodliva aktivita, které jsme v tomto pripadé c¢elili, zapada do opakovaného
vzorce chovani ¢inského aktéra APT31, ktery v minulosti jiz Gtocil i na naSe spojence. Pravé proto
jsme sdileli relevantni informace k incidentu jak v rdmci EU a NATO, tak i s kliCovymi partnery v
Indo-Pacifiku, a to zejména prostrednictvim sité naSich cyber attachés. Velmi si vazime spoluprace a
podpory, kterd se k ndm od mezindrodnich partnert dostala,“ dodal feditel NUKIB.

Prohlaseni vlady Ceské republiky
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