NUKIB se zahrani¢nimi partnery
spolupodepsal dokumenty zameérené na
platformy SIEM a SOAR

27.5.2025 - | Narodni urad pro kybernetickou a informacni bezpecnost
Tato série publikaci se sklada ze tri dokumentu:

Tento dokument definuje SIEM a SOAR platformy, vysvétluje jejich prinosy i vyzvy a nabizi
doporuceni na vysoké urovni pro jejich implementaci. Je ur¢en predevsim pro vedeni organizaci, ale
muze poslouzit jakékoli organizaci, ktera zvazuje, zda a jak platformy SIEM a/nebo SOAR zavést.

Prirucka poskytuje obecna doporuceni pro odbornice a odborniky na kybernetickou bezpecnost a
popisuje, jak mohou platformy SIEM/SOAR zlepsit viditelnost, detekci a reakci na incidenty. Zabyva
se také principy vybéru, zavadéni a udrzby téchto platforem.

Tento dokument prinasi podrobnéa doporuceni k logovani pro ruzné typy zdroju dat - napriklad
nastroje pro detekci a reakci na koncovych bodech (EDR), operacni systémy Windows/Linux, sitova
zarizeni ¢i cloudova prostredi.

,Jsem rad 7e se NUKIB mohl podilet na druhé sérii dokumentt spolupodepsanych pod vedenim ASD
zamérenych na platformy SIEM a SOAR - technologie, které jsou stale ¢astéji vyuzivany i v Ceské
republice. Doporucené principy odrazeji dlouhodobé bezpecnostni standardy, které nas urad
systematicky prosazuje. Je nezbytné, aby se organizace zavazovaly nejen k po¢atecnim investicim do
bezpecnostnich technologii, ale také k trvalé podpore lidi a procest, které tyto systémy provozuji.
Reseni typu SIEM nebo SOAR, které nezpracovava relevantni data a neni aktivné sledovéno a
ladéno, pravdépodobné nebude schopné efektivné detekovat ani reagovat na hrozby” uvedl reditel
NUKIB Luké$ Kintr.
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