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I letos se kolegyně a kolegové ze sdružení CESNET zapojili do největšího mezinárodního
cvičení kybernetické bezpečnosti Locked Shields 2025, které proběhlo 5. – 9. května pod
vedením NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE).

Této prestižní mezinárodní akce se zúčastnili experti a expertky nejen na kybernetickou bezpečnost
ze 41 zemí světa. Během simulací reálných situací čelili propracovaným kybernetickým útokům,
bránili kritickou infrastrukturu a museli prokázat nejen technické znalosti, ale i schopnost týmové
spolupráce, rychlého rozhodování nebo řešení právních a mediálních aspektů krizové situace.

Sdružení CESNET zastupovali Pavla Hlučková, Martin Krajči, Martin Šebela a Pavel Valach, kteří
spolu s více než 140 dalšími účastníky reprezentovali Českou republiku. „V rámci cvičení Locked
Shields jsme členy tzv. Blue Teamu, jehož cílem je během několika dní se seznámit s komplexní
infrastrukturou fiktivního státu Berylia, tuto infrastrukturu analyzovat, zabezpečit před útočníky
(Red Team) a následně ji v průběhu útoků udržet v chodu. V každém Blue Teamu působí subtýmy
zaměřené nejen na technickou část, ale například i na oblast práva, strategie nebo médií. Klíčová je
proto spolupráce napříč celým týmem,“ vysvětluje Martin Šebela.

„Infrastruktura, o kterou se musíme jako tým na cvičení Locked Shields starat, se navíc každý ročník
dále rozšiřuje — nejen množstvím služeb, ale i použitými technologiemi. I když si člověk myslí, že je
připraven, často nakonec zjistí, jaké „špeky“ si organizátoři připravili a jakou cestu si útočníci do
systému našli.“

Děkujeme všem zúčastněným za skvělou reprezentaci a nasazení. Účast na takto náročné a uznávané
akci přináší cenné zkušenosti a zároveň potvrzuje, že CESNET drží krok se světovou špičkou v
oblasti kybernetické bezpečnosti.
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