Locked Shields 2025: CESNET byl opét u toho
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I letos se kolegyné a kolegové ze sdruzeni CESNET zapojili do nejvétSiho mezinarodniho
cviceni kybernetické bezpecnosti Locked Shields 2025, které probéhlo 5. - 9. kvétna pod
vedenim NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE).

Této prestizni mezinarodni akce se zucastnili experti a expertky nejen na kybernetickou bezpecnost
ze 41 zemi svéta. Béhem simulaci reélnych situaci ¢elili propracovanym kybernetickym utokam,
brénili kritickou infrastrukturu a museli prokazat nejen technické znalosti, ale i schopnost tymové
spolupréce, rychlého rozhodovani nebo reseni pravnich a medialnich aspektl krizové situace.

Sdruzeni CESNET zastupovali Pavla Hlu¢kova, Martin Kraj¢i, Martin Sebela a Pavel Valach, kteri
spolu s vice neZ 140 dal$imi u¢astniky reprezentovali Ceskou republiku. ,V rdmci cvi¢eni Locked
Shields jsme cleny tzv. Blue Teamu, jehoz cilem je béhem nékolika dni se sezndmit s komplexni
infrastrukturou fiktivniho stdtu Berylia, tuto infrastrukturu analyzovat, zabezpecit pred utocniky
(Red Team) a ndsledné ji v pribéhu utoki udrzet v chodu. V kazdém Blue Teamu ptisobi subtymy
zamerené nejen na technickou cdst, ale napriklad i na oblast prava, strategie nebo médii. Klicovd je
proto spoluprdce napric¢ celym tymem,” vysvétluje Martin Sebela.

LInfrastruktura, o kterou se musime jako tym na cviceni Locked Shields starat, se navic kazdy rocnik
ddle rozsiruje — nejen mnozstvim sluzeb, ale i pouzitymi technologiemi. I kdyzZ si clovek mysli, Ze je
pripraven, casto nakonec zjisti, jaké ,Speky” si organizatori pripravili a jakou cestu si utocnici do
systému nasli.”

Dékujeme viem zicastnénym za skvélou reprezentaci a nasazeni. U¢ast na takto naro¢né a uznavané

akci prinasi cenné zkusenosti a zaroven potvrzuje, ze CESNET drzi krok se svétovou Spickou v
oblasti kybernetické bezpecnosti.
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