Prisneéjsi pravidla pro kyberbezpecnost
zasahnou tisice firem. Pripravte se, radi
odbornik
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Cesko ma za sebou zasadni krok v oblasti kybernetické bezpecnosti. Poslanecka snémovna
na konci dubna schvalila novy zakon, ktery zavadi evropskou smérnici NIS2 a rozsiruje
okruh firem pro které budou platit vyssi naroky na rizeni rizik a odpovédnost
managementu. Spolecnosti si také budou muset vice hlidat spolupraci s dodavateli.

,Predpoklddame, Ze by regulace mohla byt ucinnd nejdriv od zdri ci rijna tohoto roku,” rika pravnik
HAVEL & PARTNERS Dalibor Kovar. Finalni datum tc¢innosti novych pravidel kyberbezpecénosti se
bude totiz odvijet od rychlosti zbyvajici ¢asti legislativniho procesu, tedy schvaleni Senatem a
podepsani prezidentem. ,Spolu s rocni zdkonnou lhtitou k naplnéni povinnosti se to sice miize jevit
jako dostatek casu, ale splnéni podminek vyzaduje celkem peclivou a dlouhodobéjsi pripravu. Se
zménami ve firmé bych tak rozhodné neotdlel,” dodava Kovar.

Novy zékon rozsiruje pusobnost na tisice podnikt a organizaci napri¢ 22 odvétvimi - od energetiky,
zdravotnictvi, potravinarstvi az po digitalni sluzby. Povinnosti se ale mohou dotknout i dalSich
subjektd mimo vyjmenovana odvétvi, a to zejména v pripadé, ze jsou dodavateli firem a spoleCnosti,
kterych se regulace tyka. Nékteré subjekty navic mezi regulované muze zaradit i sdm Néarodni Grad
pro kybernetickou a informac¢ni bezpe¢nost (NUKIB), kdyz vyhodnoti, Ze jejich ¢innost miiZze mit
dopad na kybernetickou bezpecnost v zemi.

Pokuty v milionech EUR

Zakon nové klade dliraz na osobni odpovédnost vedeni firem za rizeni kybernetickych rizik.
Management musi napriklad schvalovat bezpecnostni politiku firmy, zajistit Skoleni zaméstnanct v
oblasti kyberbezpecnosti a pravidelné vyhodnocovat bezpecnostni opatreni. Za poruseni povinnosti
hrozi pokuty az 10 miliont eur nebo dvé procenta celosvétového obratu. Dalibor Kovar proto
doporucuje firmam, aby s co nejdrive provérily, zda a v jakém rozsahu na né nova regulace dopada.
»Zejména pak jakd jsou jejich primdrni aktiva, napriklad klicové systémy, data, infrastruktura,,
priblizil.

Nezbytna je pode néj i revize smluv. ,Je nutné aktualizovat smlouvy s dodavateli, interni postupy i
bezpecnostni dokumentaci. Klicové je zdroven proskolit zaméstnance i vedeni v novych povinnostech
a kybernetickych rizicich. Urcité se vyplati vyuzit konzultace a odborné audity, zejména v oblasti
rizeni rizik a incidenti,” vyjmenoval.

Ceka se na provadéci predpisy

Mnoho detailtl bude jasnych ale az po vydani provadécich vyhlasek. Napriklad presné vymezeni
regulovanych sluzeb. Vyhlasky se v poloviné tohoto kvétna objevily v meziresortnim pripominkovém
rizeni, ale dokud nebudou Gc¢inné, podniky nebudou mit jistotu, zda se na né zédkon opravdu vztahuje.
LA to prirozené komplikuje pripravu. Vyhldsky se teoreticky mohou objevit ve Sbirce zdkonti az po
ucinnosti samotného zdkona," potvrzuje Kovar.



Na Slovensku uz obdobna legislativa plati od 1. ledna 2025. U¢inna uZ je i v Belgii, Chorvatsku,
Recku, Madarsku, Italii, Loty$sku, Litvé, na Malté a v Rumunsku. ZkuSenosti v téchto zemich
ukazuji, Ze v€asna priprava je klicova - spolec¢nosti, které zacaly s implementaci v predstihu, zvladaji
prechod na nova pravidla snadnéji. ,Prokazatelny postup zavddéni novych povinnosti do praxe
organizaci bude bezesporu hrat roli i v ramci pripadnych kontrol a jejich zdavért," dodavé pravnik.
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