NUKIB a c¢eské zpravodajské sluzby spolu s
NSA a FBI upozornuji na ruskou
kybernetickou kampan proti subjektum
podporujicim Ukrajinu
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Za kampani stoji jednotka ruské vojenské rozvédky GRU ¢. 26165, znama pod oznacenim
APT28 (téz Fancy Bear, Forrest Blizzard aj.). Tato skupina jiz vice nez dva roky vede
Spionazni operace proti subjektium z obranného a dopravniho sektoru, zahrnujici leteckou,
namorni a Zeleznicni dopravu. Zasahuji také vladni instituce a komercni spolecnosti v
clenskych statech NATO, na Ukrajiné i v sousednich zemich.

Utoénici vyuZivaji zndmé taktiky jako password spraying, cilené phishingové e-maily, zmény
nastaveni e-mailovych schranek v prostredi Microsoft Exchange a zneuzivani zranitelnosti v
softwaru, jako je Outlook (NTLM) nebo WinRAR. Ziskavaji tak pristup do systému, kde nasledné
instaluji malware slouzici k udrzeni pritomnosti a odcizovani dat.

Jednotka 26165 rovnéz aktivné monitorovala prepravu pomoci na Ukrajinu prostrednictvim pristupu
k IP kameram umisténym na hrani¢nich prechodech, zeleznic¢nich uzlech a dalsich strategickych
bodech. V ramci sledované kampané se zamérili predevsim na IP kamery vyuzivajici protokol RTSP,
pricemz pouzili verejné znamé vychozi prihlasovaci udaje nebo techniky brute force pro prolomeni
pristupu. Ziskana data zahrnovala statické snimky a metadata z kamer. Z analyzy vice nez 10 000
cilenych kamer vyplyva, ze vétsina z nich (81 %) se nachazela na Ukrajiné. Dalsi se vyskytovaly v
Rumunsku, Polsku, Madarsku a na Slovensku.

Aktéri GRU se dale zamérovali na jednotlivce odpovédné za koordinaci dopravy a spole¢nosti
spolupracujici s napadenymi organizacemi. Zneuzivali duvéryhodné obchodni vztahy k dal$imu $ireni
v cilovych sitich. Identifikovali také subjekty zapojené do vyroby komponent pro systémy
prumyslového rizeni (ICS), které se pouzivaji napr. v zelezni¢ni dopravé.

Ve zpravé upozornujeme, ze tyto aktivity budou pravdépodobné pokracovat. Technologické a
logistické spolecnosti, stejné jako organizace v oblasti dopravy, by proto mély posilit monitorovani,
aktivné vyhleddvat znamky kompromitace (threat hunting) a zavést odpovidajici ochranna opatreni
proti témto sofistikovanym hrozbédm. Indikatory kompromitace a taktiky a techniky utoCnika
naleznete v plném znéni dokumentu zde.
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