BIS spolecné s NSA, FBI a dalSimi
organizacemi popsala ruskou kyberspionaz
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GRU vedla vice nez dva roky spionazni operace proti subjektum z obranného a dopravniho
sektoru, zahrnujici leteckou, namorni a zelezni¢ni dopravu. Aktivity zasahovaly také vladni
instituce a soukromé firmy v ¢clenskych statech NATO, na Ukrajiné a v dalSich statech.
Jednalo se napriklad o phishingové atoky na e-mailové schranky v prostredi Microsoft
Exchange a zneuzivani zranitelnosti v softwaru, jako je Microsoft Outlook nebo WinRAR.

Jednotka GRU 26165 také prolomila pristup k IP kameram, aby mohla aktivné monitorovat provoz na
hrani¢nich prechodech, Zelezni¢nich uzlech a dalSich strategickych bodech. Ziskana data zahrnovala
statické snimky a metadata z kamer.

Analyza vice nez 10 000 bezpecCnostnich kamer ukazala, ze vétSina z nich (81 %) se nachdazela na
Ukrajiné, dal$i v Rumunsku, Polsku, Madarsku a na Slovensku. V CR nebyla kompromitace IP kamer
zjisténa.

Zprava JCSA upozoriuje mimo jiné, ze popsané aktivity budou zrejmé pokracovat. Technologické a
logistické spolecnosti, stejné jako organizace v oblasti dopravy, by proto mély posilit monitorovani,
aktivné vyhledavat znamky kompromitace (provadét threat hunting) a zavést ucinna ochranna

opatreni proti témto sofistikovanym hrozbam. Informacni podporu jim nabizi 33 stran dnes vydané

Zpravy.

http://www.bis.cz/aktuality/bis-spolecne-s-nsa-fhi-a-dalsimi-organizacemi-popsala-ruskou-kyberspion

az-32e9a289.html
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