Uspésna mezinarodni operace PATHFINDER
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Narodni centrala proti terorismu, extremismu a kybernetické kriminalité sluzby kriminalni
policie a vySetfovani Policie Ceské republiky (NCTEKK) ve spolupraci se Sluzbou
bezpecnosti Ukrajiny (SBU) uspésné rozbila rozsahlou zlo¢ineckou skupinu pusobici na
uzemi Ukrajiny, ktera se zamérovala na obéti z Ceské republiky a dalSich evropskych zemi.
Operace "PATHFINDER" vedla k zadrzeni 70 pachatelu vCetné 4 organizatoru a zajisténi
rozsahlého diukazniho materialu, véetné stovek kusu komunikac¢ni a vypocetni techniky.

Mezinarodni spoluprace a ucastnici operace

Operace PATHFINDER byla vysledkem 6 mési¢ni intenzivni mezinarodni spoluprace mezi ¢eskymi a
ukrajinskymi organy v ramci spolecného vysetiovaciho tymu Eurojustu a vyvrcholila rozsahlou
realizaci na Gizemi Ukrajiny ve dnech 29. dubna 2025 - 2. kvétna 2025, které se primo ucastnil i
¢tyrclenny tym policistt NCTEKK. Sluzba bezpecnosti Ukrajiny pod procesnim vedenim krajské
prokuratury, hréla klicovou roli pri rozkryti celé zlo¢inecké skupiny, jez operovala v Zakarpatskeé
oblasti Ukrajiny. Za Ceskou republiku se na operaci PATHFINDER podileli policisté odboru
kybernetické kriminality NCTEKK za dozoru Okresniho statniho zastupitelstvi v Hradci Kralové.

Zloc¢inecka skupina se podilela na tvorbé a spravé podvodnych investi¢nich platforem, které svym
grafickym provedenim a sofistikovanosti vzbuzovaly dojem legitimnich investi¢nich domén.
Pachatelé presvédcovali obéti k instalaci aplikace pro vzdaleny pristup a nasledné je manipulovali k
prevodu financnich prostredka na ruzné bankovni ucty s naslednym prevodem do kryptomén.
Zaroven IT specialisté, kteri byli sou¢asti call-centra, vytvareli online reklamy propagujici falesné
investicni platformy a posilovali tak zddni realnych investicnich prilezitosti s moznosti vyrazného
zisku. Skupina operovala z call-centra v Zakarpatske oblasti Ukrajiny, kde byli zadrZeni hlavni
organizatori i radovi zameéstnanci. Krimindlni call-centrum s vlastni serverovou mistnosti se
rozléhalo ve 2 patrech administrativni budovy a bylo stfezeno ochrankou, elektronickym
zabezpecovacim systémem a desitkami kamer.

Béhem domovnich prohlidek na tizemi Ukrajiny bylo zadrzeno 70 osob a zajiStény stovky kust
techniky, poéitacl, datovych nosi¢il a telefonil. Organizovana skupina zptisobila jen v Ceské
republice Skodu nejméné 9 miliona korun na nejméné 37 poskozenych Ceskych obc¢anech, pricemz
konecCna Skoda na tzemi EU je odhadovana v milionech EUR a bude presné znama az po provedeni
analyzy velkého mnozstvi vypocetni a komunikac¢ni techniky a nosicl dat zajisténych v prubéhu
domovnich prohlidek.

Ctyti hlavni organizatoti byli obvinéni podle ¢asti 5 § 190 trestniho zdkoniku Ukrajiny (podvod ve
zvlasté velkém rozsahu) a jsou ve vazbé. Hrozi jim az 12 let vézeni a trest propadnuti majetku. Dalsi
vySetrovaci ukony probihaji.

Operace PATHFINDER predstavuje vyznamny uspéch v boji proti organizovanym zlo¢ineckym
skupinam pusobicim v kyberprostoru.

Upozornujeme verejnost na vyznamna rizika spojend s investovanim na neovérenych platformach a s
podvody za vyuziti instalaci aplikaci pro vzdaleny pristup, kdy se uzivatel vzdava kontroly nad svym
pocitacem.
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